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Summary. This paper proposes a type system for information flow
analysis of Rust MIR programs. Since Rust MIR syntax is much sim-
pler than Rust surface syntax, we expect that focusing on MIR makes
it possible to clearly formalize ownership and references of Rust in the
context of information flow analysis. In this paper, we formalize type-
based information flow analysis for Rust MIR including references, but
leave an extension for ownership as future work.

1 はじめに
Rust言語は，MozillaでWebブラウザエンジンを実装するために開発が始まった

プログラミング言語であり，C/C++言語が主に利用されているシステムプログラ
ミングに適している．メモリ安全性を静的に保証するための言語機能として所有権
システムを備えており，二重解放やダングリングポインタの検出，マルチスレッド
プログラムにおけるデータ競合の検出，リソースの自動解放などが実現されている．
メモリ安全性の保証はもちろん重要であるが，その他にもプログラムが満たすべ

き（満たしてほしい）性質が存在する．その一つは，プログラムが処理しているデー
タを不必要に漏洩させないことであり，その検査手法として型検査に基づく情報流
解析が提案されている [1] [2] [3]．これはプログラムが機密データを外部に漏洩させ
る可能性がないことを静的に検査する手法であり，データの機密度を型として利用
し，型付け可能なプログラムが非干渉性を満たすように型システムを構築する．非
干渉性は，機密度の低いデータが機密度の高いデータに直接的および間接的に依存
しないことを表し，機密データ自体に加え機密データを推測できる情報も漏洩させ
ないという意味でよい性質である．
Rustプログラムに対する情報流解析が [4]で提案されている．Rustには様々な構

文要素があることから Rustのサブセット言語を対象としているが，情報流解析と
所有権システムを同時に形式化するため複雑な型システムとなっている．Rustプロ
グラムでは，所有権システムに伴う所有権の借用のために参照を多用する傾向があ
るが， [4]では参照の意味の定義にバグが残っている．
本稿では，Rustプログラムのコンパイル過程で利用される中間表現である Rust

MIR を対象とする型検査に基づく情報流解析を提案する．Rust MIRでは，プログ
ラムを制御フローグラフとして表現する．制御フローグラフのノードは基本ブロッ
クであり，基本ブロックは代入文，関数呼び出し，基本ブロック間のジャンプから
構成される．構文に着目すると通常の Rustプログラムと比較して非常に簡潔であ
るため，情報流解析と所有権システムを簡潔に形式化できることが期待される．本
稿では，Rust MIRを情報流解析の形式化に必要な要素のみに絞り込んで構文と意
味，および情報流解析のための型システムを定義する．なお，所有権システムへの
対応は今後の課題として残されている．

2 Rust MIR
2.1 Rustプログラムの中間表現
Rustプログラムのコンパイル過程では，ソースコードからHIR(High-level IR)，

MIR(Mid-level IR)，LLVM IRの順に複数の中間表現を経由し，最終的に LLVMを
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η ::= L | H
τ ::= η | &ητ

MIR ::= F+
F ::= fn f( n : τ) : τ {D β : B}
D ::= vardecl : {V ; goto -> bb0; }
V ::= let [mut] n : τ
β ::= bbn
B ::= {S; T ; }

S ::= P = R
T ::= goto -> β

| switchInt(O) -> [zi : βi, otherwise : β]
| P = f(O) -> β
| return

P ::= n | ∗ n
O ::= move P | copy P | const z
R ::= O | bop(O1, O2) | uop(O) | &η[mut]P

図 1 MIRプログラムの構文

用いてコード生成が行われる．HIRは，構文糖衣の展開などが行われた抽象構文木
相当の中間表現である．MIRは，基本ブロックをノードとする制御フローグラフ相
当の中間表現である [5]．基本ブロックの中に分岐はなく，入れ子の式は一時変数を
用いて展開される．MIRを用いて借用の検査や最適化が行われる．

2.2 構文
MIRの構文を図 1に示す．MIRプログラムを対象とする情報流解析の形式化の

ため，Rust MIRのサブセットに型としての機密度の記述を加えている．
機密度定数 ηは LとH の 2段階とし，L v L,L v H,H v H を満たす機密度束

({L,H},v)を仮定する．τ は型としての機密度である．&ητ は参照の型であり，η
は参照自体の機密度，τ は参照先の機密度を表す．vを次のように τ に拡張する．
すなわち，&η1τ1 v &η2τ2 iff η1 v η2 ∧ (τ1 = τ2 ∨ (τ1 = &η′1τ ′1 ∧ τ2 = &η′2τ ′2 ∧ τ1 v
τ2))とする．MIRプログラムは関数宣言 F の並びである．関数宣言中の nは仮引
数名であり，ここで nは 0以上の自然数である．MIRプログラム中に出現する変数
は 0, 1, . . . であり， 0は返り値のために予約されている．関数の本体は，関数内
に出現するローカル変数の宣言Dと，ラベル付き基本ブロックBのリスト β : Bか
らなる．Dは vardeclでラベル付けされたブロックで，0個以上の変数を宣言してラ
ベルが bb0の基本ブロックにジャンプする．変数宣言では，変数 nの機密度が τ で
あることを宣言する．基本ブロックは bbnでラベル付けされており，0個以上の代
入文 S と次に実行する基本ブロックへのジャンプ文 T を含む．代入の左辺 P は変
数 nか参照解決 ∗ nであり，右辺Rは変数，参照解決，定数 z，2項演算 bop，単
項演算 uop，参照生成である．zは整数であり，プログラムが扱うデータを整数型
に制限する．move P は値とともに所有権が移動すること，copy P は値を複製して
所有権は移動しないことを表す．ジャンプ文 T について，gotoは無条件ジャンプ，
switchIntはOの値に基づく条件分岐，P = f(O) -> βは関数呼び出しとジャンプ，
returnは関数からのリターンを表す．関数呼び出しの正常終了と異常終了とで分岐
先が異なる可能性があるが，ここでは簡単のために異常終了の場合を考慮しない．
実用に際して，プログラム中の機密度は開発者が与えるが，開発者はMIRプログ

ラムを直接編集しない．Rustプログラムに注釈やコメントとして機密度を記述し，
それをMIRプログラムに移植するなどの方法を検討する必要がある．

2.3 意味
図 1の構文に従うMIRプログラムの意味を定義する．変数環境 E を変数名から

ロケーションへの関数，メモリMをロケーションから値への関数とする．変数環
境は関数呼び出しごとに独立である．MIRプログラムには定数と演算に加えて参照
生成があるため，値は整数またはロケーションである．
図 2に式 P,O,Rを評価する関数 evalの定義を示す．本稿では所有権システムに

対応しないため，move P と copy P の意味は同一である．bop，uopはそれぞれ 2
項演算 bopと単項演算 uopを計算する関数である．図 3に変数宣言ブロック，基本
ブロック，代入文，ジャンプ文の意味の定義を示す．freshは新しいロケーション
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eval(P, E ,M) =

{
M(E( n)) if P = n
M(M(E( n))) if P = ∗ n

eval(O, E ,M) =

{
z if O = const z
eval(P, E ,M) otherwise

eval(R, E ,M) =


eval(O, E ,M) if R = O
bop(eval(O1, E ,M), eval(O2, E ,M)) if R = bop(O1, O2)
uop(eval(O, E ,M)) if R = uop(O)
E( n) if R = &η[mut] n
M(E( n)) if R = &η[mut]∗ n

図 2 関数 evalの定義

M′ = M[E( n) 7→ eval(R, E ,M)]

〈 n = R, E ,M〉 →S M′

M′ = M[M(E( n)) 7→ eval(R, E ,M)]

〈∗ n = R, E ,M〉 →S M′

αi fresh i ∈ {1, . . . , l} E ′ = E [. . . , i 7→ αi, . . . ] M′ = M[. . . , αi 7→ ⊥, . . . ]

〈{let [mut] n; goto -> bb0; }, (β, P, E , f) :: cs,M〉
→B 〈{goto -> bb0; }, (β, P, E ′, f) :: cs,M′〉

〈P = R, E ,M〉 →S M′

〈{P = R;S; T ; }, (β, P, E , f) :: cs,M〉 →B 〈{S; T ; }, (β, P, E , f) :: cs,M′〉

〈{goto -> β′; }, (β, P, E , f) :: cs,M〉 →B 〈blockf (β′), (β, P, E , f) :: cs,M〉

∃i.zi == eval(O, E ,M)

〈switchInt(O) -> [zi : βi, otherwise : β
′]; , (β, P, E , f) :: cs,M〉

→B 〈blockf (βi), (β, P, E , f) :: cs,M〉

∀i.zi 6= eval(O, E ,M)

〈switchInt(O) -> [zi : βi, otherwise : β
′]; , (β, P, E , f) :: cs,M〉

→B 〈blockf (β
′), (β, P, E , f) :: cs,M〉

αi fresh E ′ = [. . . , i 7→ αi, . . . ] M′ = M[. . . , αi 7→ eval(Oi, E ,M), . . . ] i ∈ {1, . . . , l}

〈{P ′ = f(O1, . . . , Ol) -> β′; }, (β, P, E , e) :: cs,M〉
→B 〈blockf (vardecl), (β

′, P ′, E ′, f) :: (β, P, E , e) :: cs,M′〉

M′ = M[α 7→ eval( 0, E ′,M)] α =

{
E(P ′) if P = n
M(E(P ′)) if P = ∗ n

〈{return; }, (β′, P ′, E ′, g) :: (β, P, E , f) :: cs,M〉 →B 〈blockf (β
′), (β, P, E , f) :: cs,M′〉

図 3 MIRプログラムの意味

を表す．E [. . . , i 7→ αi, . . . ]は E について E( i)の値を αi に更新することを表し，
M[. . . ]も同様である．⊥は値が未割り当てであることを表す．blockf (β)は関数 f
内でラベルが βのブロックを表す．〈S, E ,M〉 →S M′は代入文 Sの意味であり，変
数環境 E およびメモリMの下で Sを実行するとメモリがM′に変化することを表
す．〈B, cs,M〉 →B 〈B′, cs′,M′〉は基本ブロックBの意味であり，コールスタック
csとメモリMの下でBを 1 ステップ実行すると，基本ブロック，コールスタック，
メモリがそれぞれB′，cs′，M′に変化することを表す．コールスタックは関数呼び
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出し順を追跡するためのデータ構造であり，関数から返る先の基本ブロックのラベ
ル β，関数の返り値の代入先 P，仮引数とローカル変数の値を記録する変数環境 E，
実行中の関数の名前 f の 4項組 (β, P, E , f)がスタックフレームである．
各ジャンプ文の意味は以下の通りである．goto -> βではラベル βの基本ブロッ

クに制御を移す．switchInt(O) -> [zi : βi, otherwise : β′] では Oの値がいずれかの
ziと等しければラベル βi，すべての ziと等しくなければラベル β′の基本ブロック
に制御を移す．P ′ = f(O) -> β′では，関数 f の各仮引数に対応する新しいロケー
ション αiを用いて，仮引数（とローカル変数）を格納する新しい変数環境 E ′と実引
数の値を格納したメモリM′を準備し，呼び出す関数のためのスタックフレームを
コールスタックに積んでから f のローカル変数を宣言するブロックに制御を移す．
returnでは関数の返り値を指定された P ′に代入し，コールスタックの先頭のスタッ
クフレームを破棄して，返り先であるラベル β′の基本ブロックに制御を移す．

3 情報流解析のための型システム
情報流解析では，代入に伴う直接的な情報流 (explicit flow)と，条件分岐に伴う

間接的な情報流 (implicit flow)を検査する．代入では，代入先の値から代入元の値
がわかるため，代入元から代入先への情報流が存在し，代入元の機密度が代入先の
機密度以下であればよい．関数呼び出しにおける引数の受け渡しも実引数から仮引
数への代入とみなす．条件分岐では，分岐先において代入される変数の値を追跡す
ることで分岐先，すなわち分岐の条件の値が判明する可能性がある．つまり，分岐
の条件から分岐先で代入される変数への情報流が存在し，分岐の条件の機密度が分
岐先で代入される変数の機密度以下であればよい．
Rustなどの高水準言語では条件分岐は構造化されており，条件分岐に伴う情報流

の到達範囲は構文木から特定できるため，条件分岐に対する型付け規則の制約は素
直に記述できる．一方，MIRプログラムの場合，構文木としては基本ブロックがフ
ラットに並んでいるだけで構造化されていない．条件分岐に伴う情報流の到達範囲
の特定には制御フローグラフの解析が必要である．以上から，MIRプログラムに対
する情報流解析のための型システムにおける型付け規則を図 4のように定義する．
FDEC規則が関数宣言，FBODY規則が関数本体，BLOCK規則が基本ブロック，

ASSIGN規則が代入文，GOTO規則，RET規則，SWITCH規則，CALL規則が
ジャンプ文，その他が式に対する規則である．η† = η，(&ητ)† = ηであり，ftypeは
関数のシグネチャを取得する関数である．Γは型環境であり，変数名からその機密
度への関数である．関数に含まれるすべての基本ブロックが型付け可能であれば関
数本体と関数宣言が型付け可能である．基本ブロック，代入文，ジャンプ文の型判
定式 Γ ` A : τ は，型環境 Γの下で Aの実行に伴って代入される変数の機密度が τ
以上であることを表す．式の型判定式 Γ ` e : τ は，型環境 Γの下で eの機密度が τ
以下であることを表す．
ASSIGN規則では，代入元の機密度が代入先の機密度以下であることが制約であ

る．関数呼び出しに対するCALL規則では，実引数の機密度が仮引数の機密度以下
であることと，返り値の機密度が返り値の代入先の機密度以下であることが制約であ
る．これらの規則では，代入先の機密度を文の機密度とする．GOTO規則，RET規
則，SWITCH規則では，対象の文で代入が発生しないため文の機密度をHとする．
SWITCH規則では，分岐の条件Oの機密度と分岐後に発生する代入における代

入先の機密度を比較するために，Oに関する情報流が到達する範囲を特定する必要
がある．到達範囲は分岐先の基本ブロックに留まらず，それ以降の基本ブロックま
で及ぶ可能性がある．例えば，ラベル bb1の基本ブロックで bb2と bb3に分岐し，
一方は bb2，bb4，bb6，bb7の順に，他方は bb3，bb5，bb6，bb7の順に基本ブロッ
クを実行するとする．この場合 bb6以降は双方で実行されるため区別できず，その
手前の bb2，bb4，bb3，bb5の基本ブロックがOに関する情報流の到達範囲となる．
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0 : τ, n : τ ` {D β : B}
[FDEC]

` fn f( n : τ) : τ {D β : B}

Γ, n : τ ` Bi : ηi i ∈ {1, . . . , l}
[FBODY]

Γ ` {vardecl : {let [mut] n : τ ; goto -> bb0; } β1 : B1 . . . βl : Bl}

Γ ` Si : ηi Γ ` T : ηt i ∈ {1, . . . , l}
[BLOCK]

Γ ` {S1; . . . ; Sl; T ; } : ⊔i ηi u ηt

[GOTO]
Γ ` goto -> β : H

Γ ` P : τp Γ ` R : τr τr v τp
[ASSIGN]

Γ ` P = R : τp
†

[RET]
Γ ` return : H

Γ ` O : ηo Γ ` blockf (βi) : τi ηo v τi βi ∈ depend(β, β)
[SWITCH]

Γ ` switchInt(O) -> [z : β, otherwise : β] : H

τ1, . . . , τl → τr = ftype(f) Γ ` P : τp τr v τp
Γ ` Oi : τoi τoi v τi i ∈ {1, . . . , l}

[CALL]
Γ ` P = f(O1, . . . , Ol) -> β : τp

†

[VAR]
Γ ` n : Γ( n)

Γ ` n : &ητ
[DEREF]

Γ ` ∗ n : τ

Γ ` P : τ
[REF]

Γ ` &η[mut]P : &ητ

Γ ` P : τ
[MOVE]

Γ ` move P : τ

Γ ` P : τ
[COPY]

Γ ` copy P : τ
[CONST]

Γ ` const P : L

Γ ` O1 : η1 Γ ` O2 : η2
[BOP]

Γ ` bop(O1, O2) : η1 t η2

Γ ` O : η
[UOP]

Γ ` uop(O) : η

図 4 型付け規則

SWITCH規則における depend は，分岐の条件の情報流が到達する範囲の基本ブ
ロック集合を求める関数である．
depend の定義を以下に示す．着目している関数 f の基本ブロックをノードとす

る制御フローグラフをGとし，Gのノードを基本ブロックのラベル βにより表す．
ラベルが βの基本ブロック {S; T ; } に対し，

next(β) =


{β′} if T = goto -> β′ or T = P = f(O) -> β′

{β, β′} if T = switchInt(O) -> [z : β, otherwise : β′]

∅ if T = return
とする．βを始点とする有限の実行経路 p = β0β1 . . . βl は，β0 = β，blockf (βl) =
{S; return; }，∀i ∈ {0, . . . , l−1}.βi+1 ∈ next(βi)を満たす．実行経路 pの i番目のラ
ベルを p(i)，βに含まれる各ラベルを始点とする有限の実行経路の集合を paths(β)と
書く．pに含まれるすべての実行経路に出現するラベルをpの合流点と呼び，paths(β)
の合流点の集合をmerge(β) = {β′ | ∀p ∈ paths(β).∃i.p(i) = β′}と定義し，paths(β)
の最初の合流点の集合を fmerge(β) = {β′ | ∀p ∈ paths(β).∃i.p(i) = β′ ∧ ∀j <
i.p(j) 6∈ merge(β)}と定義する．以上より，

depend(β) = {β′ | ∃p ∈ paths(β).∃i.p(i) ∈ fmerge(β) ⇒ ∀j < i.p(j) = β′}
と定義する．直観的には，分岐したすべての実行経路が初めて合流する基本ブロッ
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fn f(b : &bool) -> i32 {
let i;
if *b {

i = 1;
} else {

i = 0;
}
i

}

図 5 Rustプログラムの例

fn f(_1 : &H) : L {
vardecl : {
let mut _0 : L; let mut _2 : H;
goto -> bb0; }

bb0 : { _2 = *_1;
switchInt(move _2) ->
[0 : bb2, otherwise : bb1]; }

bb1 : { _0 = const 1; goto -> bb3; }
bb2 : { _0 = const 0; goto -> bb3; }
bb3 : { return; }

}

図 6 図 5に対応するMIRプログラム

クが最初の合流点であり，各実行経路について分岐先から最初の合流点の直前まで
のすべての基本ブロックの集合が到達範囲である．

4 例
例として図 5のRustプログラムに対応する図 6のMIRプログラムを考える．紙

幅の都合で詳細は省略するが，f の呼び出しを図 3に従って実行すると適切な返り値
が得られる．図 6では，機密度がHの変数 2に基づいて分岐した先で機密度がLの
変数 0に代入しており，不正な情報流が存在するため型付け不能である．switchInt
文に対して図 4の SWITCH規則を適用すると，depend(bb1, bb2) = {bb1, bb2}で
あり，いずれのラベルの基本ブロックもBLOCK規則から型がLである．一方，分
岐の条件move 2の機密度はH であるため条件を満たさず，型付けできない．

5 おわりに
本稿では，Rustプログラムの中間表現であるMIRを対象とする情報流解析のた

めの型システムを提案した．MIRプログラムの意味定義は [6]を，SWITCH規則の
depend は [7]を参考にした． [6]はRust MIRに対するテイント解析を， [7]は JVM
を簡略化したアセンブリ言語向けの情報流解析のための型システムを提案している．
今後の課題として，非干渉性に対する健全性の証明，可変性 (mutability)への対

応，ムーブセマンティクス（所有権の移動）への対応と情報流解析との関係の明確
化，機密度の指定方法の検討，検査器の実装などが挙げられる．
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