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Summary. In this paper, we propose an algorithm of type error slicing
for information flow analysis in object-oriented programs. Our slicing
method is based on the existing one for functional programming lan-
guages. Type-based information flow analysis is useful to detect invalid
information leaks. However, it is sometimes difficult to understand the
reasons why type checking or inference fails. Program slicing helps pro-
grammers to specify the locations of cause of type error. We imple-
mented our proposed algorithm as a prototype tool and apply to some
simple programs.

1 はじめに
プログラムが機密情報を外部に漏らさないことを静的に検査するために，情報流
解析と呼ばれるプログラム解析手法が提案，研究されている．著者らも，例外処理付
きオブジェクト指向プログラムの情報流解析のための型システムを提案し，非干渉
性に対して健全であることを示した [1]．型システムに基づく情報流解析では，デー
タの型としてデータの機密度を利用し，機密度の低いデータが機密度の高いデータ
に依存しないことを表す非干渉性を満たすように型システムを構築する．これによ
り，情報流解析の問題は型推論の問題へと帰着され，型推論アルゴリズムが定義さ
れればプログラム中に不正な情報流が存在しないか自動的に検査することができる．
型推論によってプログラム中に不正な情報流が存在するかどうか判定することは
できるが，型推論に失敗することから不正な情報流の存在が判明した場合に，その
情報流がプログラムのどこに存在し原因が何であるか突き止めることは容易ではな
い．どの型付け規則のどの条件が満たされないために型推論に失敗したのかわかっ
ても，原因までは簡単にわからないことが多い．
本稿では，著者らによる例外処理付きオブジェクト指向プログラムの情報流解析
のための型システムを対象として，不正な情報流の原因箇所の特定を支援するため
の型エラースライシングの手法を提案する．型エラースライシングは，型推論が失
敗するために必要なプログラム断片のみをプログラムスライスとして抽出する手法
である．型推論を制約条件の充足問題に帰着させる際，各制約条件とプログラムの
構成要素の対応付けを行い，充足不能な極小部分集合に含まれる制約条件に対応付
けられたプログラムの構成要素をスライスとして抽出する．型エラースライシング
によって得られたプログラムスライス内の情報流のみを追跡すればよいため，不正
な情報流の原因箇所の特定が行いやすくなる．
本稿の構成は以下の通りである．2章で対象とする言語と情報流解析のための型
システムについて述べる．3章で型エラースライシングの手法を提案し，4章で実装
と簡単な適用例について述べる．5章で関連研究を挙げ，6章でまとめる．

2 対象言語と型システム
本稿では，[1]の例外処理付きオブジェクト指向言語と情報流解析のための型シス
テムを対象とする．型エラースライシングに利用するため，一部の構成要素にプロ
グラム中の位置を表すラベルを付加する．プログラム中に記述されるラベルはすべ
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T ::= Bool | Unit | Null | C
τ ::= (T, ηl)

CL ::= class C ηl extends C {τ f ; M}
M ::= τ ml(τ x) ηl throws E B
B ::= {τ x; S;}l

S ::= x
l= e

| e.f
l= e

| x
l= new C

| x
l= e.m(e)

| throwl new E
| ifl (e) B else B
| tryl B catch(E x) B . . . catch(E x) B

e ::= xl | thisl | null | true | false | it | e.f l | e l== e | (C)e | e is C

図 1 対象言語の文法

て異なるものとし，ラベルの集合を Lと書く．以下では，ラベルが重要でない場合
は省略する．
対象言語の文法を図 1に示す． T はデータの型，ηはデータの機密度，lはラベル
を表す．機密度 ηは束 (H,v)の元であるとする．τ は対象言語における型を表し，
型はデータの型と機密度の組である．CLはクラス定義であり，Cはクラス名，f は
フィールド名を表す．Aは長さ 0以上の有限リストを表す略記である．M はメソッ
ド定義であり，mはメソッド名，xは変数名，Eは例外クラス名を表す．メソッド
がスローする例外を表す記述 throws EはEの長さが 0であれば省略できる．Bは
ブロック，Sは文，eは式であり，プログラムは CLの並びである．
データ型のサブタイプ関係≤を以下のように定義する．
• ∀T. T ≤ T
• C ≤ D iff C = D または F ≤ D なる F が存在して C の宣言が

class C extends F {. . .}
すべての例外クラスEはE ≤ Exceptionを満たす．
クラス定義，メソッド定義，文に対する型付け規則を図 2に示す．図中ではラベ
ルは省略している．CDEC規則がクラス定義，MDEC規則がメソッド定義，その他
の規則が文の型付け規則である．図中の resultはメソッドの返り値を表す変数であ
る．levelはクラスの機密度を取得する関数，smtypeはメソッドのシグネチャを取得
する関数，sfieldsはクラスが持つフィールドの宣言の集合を取得する関数である．
文の型判定式∆ ` S : (ηs, ηh, P )は，型環境∆のもとで文 Sが以下の条件を満た
すことを表す．ここで，(ηs, ηh, P )を文の型と呼ぶ．型環境∆は変数名からその型
τ への関数である．
1. Sで代入されるローカル変数やパラメータの機密度が ηs以上．
2. Sの実行によるヒープエフェクトが ηh以上．
3. Sの実行でスローされ得る例外の集合が P．
4. S内の情報流が安全である．つまり，xから yへの情報流が存在する場合，xの
機密度 ηxと yの機密度 ηy は ηx v ηy を満たす．

ヒープエフェクトとは，フィールドへの代入やインスタンスの生成などによって変
更されるヒープ上のデータの機密度のことである．本稿の対象言語の意味論ではオ
ブジェクトはヒープ上に生成される．意味論の詳細は [1, 2]を参照されたい．
式の型判定式∆ ` e : τ は，型環境∆のもとで式 eの型が τ であることを示す．
式の型付け規則は [2]と同様である．
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level(D) v η C η extends D `M for each M ∈M
level(D) 6= η ⇒ every m with smtype(m, D) defined is overridden in C [CDEC]

` C η extends D {τ f ; M}

x : (Tx, ηx), this : (C, ηc), result : (Tr, ηr) ` B : (ηs, η
′
h, E)

smtype(m,D) is defined ⇒ smtype(m,D) = x : (Tx, ηx)
ηh−→ (Tr, ηr);E

ηh v η′
h [MDEC]

C ηc extends D ` (Tr, ηr) m((Tx, ηx) x) ηh throws E B

∆, x : (Tx, ηx) ` Si : (ηsi , ηhi , Pi)
ηs v ηsi ηh v ηhi ∀E ∈ Pi. ∀j > i. level(E) v ηsj , level(E) v ηhj

i ∈ {1, . . . , n} P =
∪

i Pi [BLOCK]
∆ ` {(Tx, ηx) x; S1; . . . Sn; } : (ηs, ηh, P )

∆ ` x : (Tx, ηx) ∆ ` e : (Te, ηe) Te ≤ Tx ηe v ηx ηs v ηx
[ASSIGN1]

∆ ` x = e : (ηs, ηh, ∅)

∆ ` e1 : (T1, η1) ∆ ` e2 : (T2, η2) (Tf , ηf ) f ∈ sfields(T1)
T2 ≤ Tf η1 v ηf η2 v ηf ηh v ηf [ASSIGN2]

∆ ` e1.f = e2 : (ηs, ηh, ∅)

∆ ` x : (Tx, ηx) C ≤ Tx level(C) v ηx ηs v ηx ηh v level(C)
[NEW]

∆ ` x = new C : (ηs, ηh, ∅)

∆ ` x : (Tx, ηx) ∆ ` e : (Te, ηe) ∆ ` ei : (Tei , ηei)

y1 : (Ty1 , ηy1), . . . , yn : (Tyn , ηyn)
η′

h−→ (Tr, ηr);E1, . . . , Ek = smtype(m,Te)
∀i ∈ {1, . . . , n}. Tei ≤ Tyi , ηei v ηyi Tr ≤ Tx ηe v ηx ηr v ηx ηs v ηx

ηe v η′
h ηh v η′

h P =
∪

i Ei ∀E ∈ P. ηx v level(E)
[CALL]

∆ ` x = e.m(e1, . . . , en) : (ηs, ηh, P )

E ≤ Exception ηs v level(E) ηh v level(E)
[THROW]

∆ ` throw new E : (ηs, ηh, {E})

∆ ` e : (Bool, ηe) ∆ ` B : (η1, η2, P ) ∆ ` B′ : (η′
1, η

′
2, P

′)
ηe v ηs ηe v ηh ηs v η1 ηs v η′

1 ηh v η2 ηh v η′
2 [IF]

∆ ` if (e) B else B′ : (ηs, ηh, P ∪ P ′)

∆ ` B : (η′
s, η

′
h, P ′) ∆, x : (Ei, level(Ei)) ` Bi : (ηsi , ηhi , Pi)

Ei ≤ Exception i 6= j ⇒ Ei 6= Ej

ηs v η′
s ηs v ηsi ηh v η′

h ηh v ηhi level(Ei) v ηsi level(Ei) v ηhi

i ∈ {1, . . . , n} P = (P ′ −
∪

i Ei) ∪
∪

i Pi [CATCH]
∆ ` try B catch(E1 x1) B1 . . . catch(En xn) Bn : (ηs, ηh, P )

図 2 型付け規則

3 型エラースライシング
本章では，機密度に関する条件が満たされないために型推論に失敗した場合に，
その原因箇所を突き止めるためにプログラムをスライスする手法を提案する．簡単
のために，対象のプログラムはデータ型に関しては正しく型付けできるものとする．
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このことは図 2の各規則から機密度に関する条件を除いて得られる型付け規則によっ
て判定できる．また，図 2のCDEC規則から型推論は各メソッド定義に対して独立
に行うことができるため，型エラースライシングも各メソッド定義ごとに行うもの
とする．
提案手法は，Haackらによる関数型言語を対象とした型エラースライシングの手
法 [3]に基づいており，以下の手順からなる．
1. プログラムが型付け可能であるために満たすべき制約条件の集合を求める．こ
の時，各制約条件に対しその条件が由来するプログラムの構成要素のラベルを
与えることで制約条件と構成要素の対応付けを行う．

2. 制約条件集合が充足可能であれば型付け可能と判定する．充足不能であれば充
足不能な極小部分集合を求める．

3. 充足不能な極小部分集合に含まれる各制約条件に付けられたラベルに対応する
構成要素をプログラムスライスとして抽出する．

3.1 制約条件集合の生成
制約条件集合を生成するアルゴリズムを図 3，図 4に示す．図中の κや添字付き
の κs, κhなどは機密度を表す変数である．C-CONST規則に現れる typeofはデータ
型を取得する関数である．アルゴリズムはプログラム中の各文や式に対して新しく
機密度変数を用意し，図 2の規則に従って機密度に関する制約条件の集合を生成す
る．∆ ` Sl : (κs, κh, E) ‖ Cは文 Sl が型環境∆のもとで型付け可能であるための
制約条件の集合が Cであることを表す．式についても同様である．メソッド定義に
C-MDEC規則を適用することで得られる制約条件集合 Csが充足可能であればその
メソッド定義は型付け可能である．
メソッド定義に対する C-MDEC規則やブロックに対する C-BLOCK規則では，
引数やローカル変数の型情報が追加された型環境のもとで文や式などそれぞれの構
成要素に対して制約条件を生成する．この時，型情報の一部としてプログラム中で
機密度に付けられたラベルも一緒に記録する．ラベルを変数宣言のプログラム中で
の位置とみなすことで，変数と機密度と位置情報を結びつけることができる．メソッ
ド定義，ブロック，文，一部の式にもプログラム中でラベルが付けられており，同
じラベルを適切な規則により新たに生成される制約条件に付けることで，各制約条
件がどの構成要素に由来するか特定することができる．例えば，文 Slに対する制約
条件に κ1

l
v κ2のようにラベル lを付けることで，この制約条件がラベル lを持つ

文 Slに由来することがわかる．変数参照式に対する C-VAR規則においてラベル l

は変数参照式の位置，l′は変数宣言の位置，ηは変数の機密度であり，κ
l
v ηl′ のよ

うに制約条件に出現する機密度に宣言位置を表すラベル l′が付けられていることで
後述するスライシングにおいて変数参照とともに変数宣言も抽出することが可能と
なる．
文の型 (κs, κh, E) の E は文の実行中にスローされる可能性のある例外のクラスE
とその機密度を表す変数 κE の組 (E, κE)の集合である．機密度変数の追加は例外
をスローする文をスライスとして抽出するためである．例えば，{. . . ; Sl1

1 ; Sl2
2 ; . . .}l0

というプログラムがあり Sl1
1 が例外をスローする可能性のあるメソッド呼出しであ

るとする．Sl1
1 の型を (κs1 , κh1 , {(E, κE)}) とすると Sl1

1 に対する制約条件集合に
level(E)

l1
v κE が含まれる．また，Sl2

2 の型を (κs2 , κh2 , E2)とすると {. . .}l0 に対す
る制約条件集合に κE

l0
v κh2が含まれる．この 2つの制約条件によって，ラベル l1を

持つメソッド呼出し文もスライスとして抽出することができる．κEの値は level(E)

と等価であるため，2つの制約条件の代わりに単に level(E)
l0
v κh2 だけを用いるこ

とも型推論としては可能であるが，この場合はラベル l1を持つ制約条件がないため
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x : (Tx, ηlx
x ), this : (C, ηlc

c ), result : (Tr, η
lr
r ) ` B : (κs, κh, E) ‖ C

[C-MDEC]
C ηlc

c extends D ` (Tr, η
lr
r ) ml((Tx, ηlx

x ) x) ηlh
h throws E B ‖ Cs

where Cs = C ∪ {ηlh
h

l
v κh}

∆, x : (Tx, ηlx
x ) ` Si : (κsi , κhi , Ei) ‖ Ci i ∈ {1, . . . , n}

[C-BLOCK]
∆ ` {(Tx, ηlx

x ) x; S1; . . . Sn; }l : (κs, κh,
∪

i Ei) ‖ C

where C =
∪

i Ci ∪
∪

i{κs

l
v κsi

, κh

l
v κhi

}

∪
∪

i

∪
(E,κ)∈Ei

∪
j∈{i+1,...,n}{κ

l
v κsj , κ

l
v κhj}

∆ ` x : (Tx, κx) ‖ Cx ∆ ` e : (Te, κe) ‖ Ce
[C-ASSIGN1]

∆ ` x
l= e : (κs, κh, ∅) ‖ Cx ∪ Ce ∪ {κe

l
v κx, κs

l
v κx}

∆ ` e1 : (T1, κ1) ‖ C1 ∆ ` e2 : (T2, κ2) ‖ C2 (Tf , η
lf
f ) f ∈ sfields(T1)

[C-ASSIGN2]
∆ ` e1.f

l= e2 : (κs, κh, ∅) ‖ C1 ∪ C2 ∪ {κ1

l
v η

lf
f , κ2

l
v η

lf
f , κh

l
v η

lf
f }

∆ ` x : (Tx, κx) ‖ Cx
[C-NEW]

∆ ` x
l= new C : (κs, κh, ∅) ‖ Cx ∪ {level(C)

l
v κx, κs

l
v κx, κh

l
v level(C)}

y1 : (Ty1 , η
ly1
y1 ), . . . , yn : (Tyn

, η
lyn
yn )

η
lh
h−→ (Tr, η

lr
r ); E1, . . . , Ek = smtype(m, Te)

∆ ` x : (Tx, κx) ‖ Cx ∆ ` e : (Te, κe) ‖ Ce

∆ ` ei : (Tei , κei) ‖ Ci i ∈ {1, . . . , n}
[C-CALL]

∆ ` x
l= e.m(e1, . . . , en) : (κs, κh, {(E1, κ1), . . . , (Ek, κk)}) ‖ C

where C = Cx ∪ Ce ∪
∪

i∈{1,...,n} Ci ∪
∪

i∈{1,...,n}{κei

l
v η

lyi
yi }

∪ {κe

l
v κx, ηlr

r

l
v κx, κs

l
v κx, κe

l
v ηlh

h , κh

l
v ηlh

h }

∪
∪

i∈{1,...,k}{κx

l
v κi, κi

l
v level(Ei), level(Ei)

l
v κi}

[C-THROW]
∆ ` throwl new E : (κs, κh, {(E, κE)}) ‖ C

where C = {κs

l
v κE , κh

l
v κE , κE

l
v level(E), level(E)

l
v κE}

∆ ` e : (Bool, κe) ‖ Ce ∆ ` B : (κ1, κ2, E) ‖ Ct ∆ ` B′ : (κ′
1, κ

′
2, E ′) ‖ Cf

[C-IF]
∆ ` ifl (e) B else B′ : (κs, κh, E ∪ E ′) ‖ C
where C = Ce ∪ Ct ∪ Cf

∪{κe

l
v κs, κe

l
v κh, κs

l
v κ1, κs

l
v κ′

1, κh

l
v κ2, κh

l
v κ′

2}

∆ ` B : (κ′
s, κ

′
h, E ′) ‖ C′

∆, x : (Ei, level(Ei)) ` Bi : (κsi , κhi , Ei) ‖ Ci i ∈ {1, . . . , n}
E = {(E, κ) | (E, κ) ∈ E ′ ∧E 6∈ {E1, . . . , En}} ∪

∪
i Ei [C-CATCH]

∆ ` tryl B catch(E1 x1) B1 . . . catch(En xn) Bn : (κs, κh, E) ‖ C

where C = C′ ∪ {κs

l
v κ′

s, κh

l
v κ′

h} ∪
∪

i Ci

∪
∪

i{κs

l
v κsi , κh

l
v κhi , level(Ei)

l
v κsi , level(Ei)

l
v κhi}

図 3 メソッド定義，ブロック，文に対する制約条件集合生成アルゴリズム
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(T, ηl′) = ∆(x)
[C-VAR]

∆ ` xl : (T, κ) ‖ {ηl′
l
v κ, κ

l
v ηl′}

(T, ηl′) = ∆(this)
[C-THIS]

∆ ` thisl : (T, κ) ‖ {ηl′
l
v κ, κ

l
v ηl′}

c ∈ {null,true,false,it}
[C-CONST]

∆ ` c : (typeof (c), κ) ‖ ∅

∆ ` e1 : (T1, κ1) ‖ C1 ∆ ` e2 : (T2, κ2) ‖ C2
[C-COMP]

∆ ` e1
l== e2 : (Bool, κ) ‖ C1 ∪ C2 ∪ {κ1

l
v κ, κ2

l
v κ}

∆ ` e : (Te, κe) ‖ C (Tf , ηl′

f ) f ∈ sfields(Te)
[C-FIELD]

∆ ` e.f l : (Tf , κ) ‖ C ∪ {κe

l
v κ, ηl′

f

l
v κ}

∆ ` e : (Te, κe) ‖ Ce
[C-CAST]

∆ ` (C)e : (C, κe) ‖ Ce

∆ ` e : (Te, κe) ‖ Ce
[C-IS]

∆ ` e is C : (Bool, κe) ‖ Ce

図 4 式に対する制約条件集合生成アルゴリズム

メソッド呼出し文をスライスして抽出できない．

3.2 充足可能性判定と充足不能集合の極小化
制約条件 κ1 v κ2の両辺が取りうる値は束 (H,v)の要素であるため，図 3，図 4
のアルゴリズムで得られた制約条件集合の充足可能性は標準的な制約解消アルゴリ
ズムによって判定することができる [4, 5]．
もし制約条件集合が充足不能であれば充足不能な極小部分集合を求める．これによ
り型付けに失敗する原因となった制約条件のみを抽出し無関係な条件を除去できる．
極小部分集合に含まれる制約条件に対応する構成要素が型付けの失敗，つまり不正
な情報流に関係しているとみなす．制約条件集合の充足不能な極小部分集合は，[3]
や [6]で提案されているアルゴリズムによって求めることができる．
図 3，図 4のアルゴリズムで得られる制約条件集合内の各制約条件と一部の制約
条件に含まれる機密度はラベルを持つが，ラベルは制約条件や機密度をプログラム
の構成要素と関連付けるためのものであり機密度の大きさや順序関係には影響しな
い．そのため，充足可能性の判定や充足不能な極小部分集合を求める際には各ラベ
ルを無視して行う．

3.3 スライシング
充足不能な極小部分集合に含まれるそれぞれの制約条件と機密度に付けられたラ
ベルを抽出し，抽出されたラベルの集合を利用してプログラムをスライスする．
プログラムをスライスするアルゴリズムを図 5に示す．図の上から順にプログラ
ム全体，クラス定義，メソッド定義，ブロック，変数宣言それぞれに対し適用され，
残りは各種の文に適用される．式はスライスの対象としない．アルゴリズムの入力
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Slice(CL1 . . . CLn, Lc)
= let CL′

1 = Slice(CL1, Lc) in . . . let CL′
n = Slice(CLn, Lc) in

CL′
1 . . . CL′

n

Slice(class C ηl extends D {τ1 f1; . . . τm fm; M1 . . . Mn}, Lc)
= let Ls = labels(class C ηl extends D {τ1 f1; . . . τm fm; M1 . . . Mn}) in

if Lc ∩ Ls 6= ∅ then
let F ′

1 = Slice(τ1 f1, Lc) in . . . let F ′
m = Slice(τm fm, Lc) in

let M ′
1 = Slice(M1, Lc) in . . . let M ′

n = Slice(Mn, Lc) in
class C η extends D {F ′

1; . . . ; F
′
m; M1 . . . Mn}

Slice(τ ml(τ1 x1, . . . , τn xn) ηl′ throws E B, Lc)
= let Ls = labels(τ ml(τ1 x1, . . . , τn, xn) ηl′ throws E B) in

if Lc ∩ Ls 6= ∅ then
let V ′

1 = Slice(τ1 x1, Lc) in . . . let V ′
n = Slice(τn xn, Lc) in

let B′ = Slice(B, Lc) in
τ m(V1, . . . , Vn) η throws E B′

Slice({τ1 x1; . . . τm xm; S1; . . . Sn; }l, Lc)
= let V ′

1 = Slice(τ1 x1, Lc) in . . . let V ′
m = Slice(τm xm, Lc) in

let S′
1 = Slice(S1, Lc) in . . . let S′

n = Slice(Sn, Lc) in
{V ′

1 ; . . . ; V ′
m; S′

1; . . . ; S
′
n}

Slice((T, ηl) x, Lc) = if l ∈ Lc then (T, η) x

Slice(x l= e, Lc) = if l ∈ Lc then x = e

Slice(e1.f
l= e2, Lc) = if l ∈ Lc then e1.f = e2

Slice(x l= new C, Lc) = if l ∈ Lc then x = new C

Slice(x l= e.m(e), Lc) = if l ∈ Lc then x = e.m(e)

Slice(throwl new E,Lc) = if l ∈ Lc then throw new E

Slice(ifl (e) Bt else Bf , Lc)
= let Ls = labels(ifl (e) Bt else Bf ) in

if Lc ∩ Ls 6= ∅ then
let B′

t = Slice(Bt, Lc) in let B′
f = Slice(Bf , Lc) in

if (e) B′
t else B′

f

Slice(tryl B catch(E1 x1) B1 . . . catch(En xn) Bn, Lc)
= let Ls = labels(tryl B catch(E1 x1) B1 . . . catch(En xn) Bn) in

if Lc ∩ Ls 6= ∅ then
let B′ = Slice(B, Lc) in
let B′

1 = Slice(B1, Lc) in . . . let B′
n = Slice(Bn, Lc) in

try B′ catch(E1 x1) B′
1 . . . catch(En xn) B′

n

図 5 スライシングのアルゴリズム

はプログラム CLとラベル集合 Lc であり，出力としてスライスされたプログラム
が得られる．スライスされたプログラムには機密度に関する条件を満たさない原因
となった部分が残される．図中の labels はプログラム断片中のすべてのラベルを抽
出する関数である．
フィールド，仮引数，ローカル変数の宣言と代入文，throw文はラベルを一つだ
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け持っており，そのラベルが Lcに含まれていれば残す．if文と try文についてはそ
の一部を構成するすべての文に対してスライスを適用する．ただし，Lcに含まれる
ラベルが if文あるいは try文内に全く出現しない場合は if文あるいは try文全体を
除去する．プロックに関しても同様である．

3.4 例
以下のプログラム断片に対するスライシングの例を示す．

{
(Bool,H1) x; (Bool,H2) y; (Bool,L3) z;

if4 (x6
5== true) {

y9
8= true; z11

10= true;
}7 else {

x14
13= true;

}12
}0

ここで，LとH は L v H なる機密度であり，0から 14までの数はラベルである．
このプログラムは，機密度が高い変数 xを条件とする if文の then節で機密度の低
い変数 zに代入が行われており，if文の型付け規則に違反している．スライシング
によって zへの代入に関連する箇所が切り出されることを確認する．

if文に対する制約条件集合は型環境
∆ = x : (Bool,H1), y : (Bool,H2), z : (Bool, L3)

のもとで生成される．ラベル 11 の変数 z に対して，C-VAR 規則から z の型を
(Bool, κ11)として∆(z) = (Bool, L3)であるので制約条件集合

C11 = {κ11

11
v L3, L3

11
v κ11}

が得られる．ラベル 10 の代入に対して，C-ASSIGN1 規則から代入文の型を
(κs10 , κh10 , ∅)として

C10 = C11 ∪ {κt2

10
v κ11, κs10

10
v κ11}

が得られる．ここで κt2 は右辺の定数 trueに対してC-CONST規則によって与えら
れる機密度変数とする．ラベル 8の代入文に対しても同様に制約条件集合を生成で
きて，その集合を C8とする．ラベル 7のブロックに対して，C-BLOCK規則から
ブロックの型を (κs7 , κh7 , ∅)として

C7 = C8 ∪ C10 ∪ {κs7

7
v κs8 , κh7

7
v κh8 , κs7

7
v κs10 , κh7

7
v κh10}

が得られる．ラベル 12のブロックに対しても同様にして制約条件集合を生成でき
て，その集合を C12とする．ラベル 5の比較式に対しては，左辺に対する制約条件
集合が xの機密度変数を κ6とすると {κ6

6
v H1,H1

6
v κ6}であるので，C-COMP

規則から式の機密度変数を κ5として
C5 = {κ6

6
v H1,H1

6
v κ6} ∪ {κ6

5
v κ5, κt4

5
v κ5}

が得られる．κt4は右辺の trueの機密度変数である．ラベル 4の if文に対してはC-IF
規則から if文の型を (κs4 , κh4 , ∅)として

C4 = C5 ∪ C7 ∪ C12 ∪
{κ5

4
v κs4 , κ5

4
v κh4 , κs4

4
v κs7 , κs4

4
v κs12 , κh4

4
v κh7 , κh4

4
v κh12}

が得られる．
ラベル 0のブロックに対しても同様にしてC-BLOCK規則から制約条件集合が得
られる．この集合はラベル 4の if文に対する制約条件集合 C4を含むが，C4は充足
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不能である1．充足不能な極小部分集合を計算すると次の集合が得られる．
{H1

6
v κ6, κ6

5
v κ5, κ5

4
v κs4 , κs4

4
v κs7 , κs7

7
v κs10 , κs10

10
v κ11, κ11

11
v L3}

この充足不能な極小部分集合に含まれるラベルは {1, 3, 4, 5, 6, 7, 10, 11} であり，こ
れらのラベルを持つ構成要素を抽出して以下のようなスライスが得られる．

{
(Bool,H) x; (Bool,L) z;
if (x == true) {

z = true;
} else {
}

}

ここから，if文の then節における変数 zへの代入が型付けに失敗する原因に関連す
ること，変数 zへの代入自体は正当なため if文の条件式が関連すること，変数 zの
機密度が変数 xの機密度より低いことがわかり，そのために if文の型付け規則に違
反することが理解できる．

4 実装
提案手法を実装し簡単なプログラムに適用した．制約条件集合の生成およびスラ
イシングの実装にはCASEツール・プラットフォーム Sapidを利用した．充足可能
性の判定には既存の制約解消系Cream [7]を利用し，充足不能な極小部分集合は [6]
のアルゴリズムを利用して求めている．ユーザインタフェースにはWebブラウザを
利用した．
対象言語は機密度を除けば Java言語のサブセットとなっている．Java言語とし
て Sapidを用いて解析するため機密度はコメントとして特定の位置に記述すること
とした．また，Sapidの解析器によって各構成要素に与えられる IDを制約条件と
構成要素を対応付けるためのラベルとして用いる．制約条件集合の生成とスライシ
ングは図 3，図 4，図 5のアルゴリズムをそのまま実装した．
制約条件集合の充足可能性は，制約解消系Creamが解を発見できたか否かによっ
て判定する．解が発見された場合は充足可能と判定して得られた解を出力する．こ
の解は型推論の結果になっている．解が発見されない場合は充足不能と判定し，充
足不能な極小部分集合を求めてスライシングを実行する．Creamは制約プログラミ
ングのためのライブラリであり，数種類の制約解消のアルゴリズムを抽象化して提
供している．標準で用意されているライブラリは整数上の制約条件のみを対象とし
ているが，簡単な拡張によって機密度束上の制約条件を扱うことができる．
今回の実装では，制約条件集合の充足不能かつ極小の部分集合を以下のアルゴリ
ズム [6]によって求める．入力は制約条件集合 {c1, . . . , cn}，出力は充足不能な極小
部分集合 C である．

cn+1 ← false; C ← ∅;
while C is consistent do

i← 0; D ← C;
while D is consistent do

i← i + 1; D ← D ∪ {ci};
end while;
C ← C ∪ {ci};

end while;
if i = n + 1 then C ← ∅ fi

1ここでは C8 と C12 の要素を明示していないが C4 − (C8 ∪ C12)が充足不能である．
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図 6 適用例

ある制約条件集合に対して充足不能な極小部分集合が複数存在する可能性があるが，
今回の実装ではそのうちの一つのみを求めている．
簡単なプログラムに提案手法を適用した例を図 6に示す．この例では機密度はL v

H をなす L,H の 2段階とし，図の Echoクラスの echoメソッドに適用した．read
は外部からの入力を読み込むメソッドであるが実装は省略した．printは引数を出力
するメソッドであり，ここでは機密度が L のフィールド outputへの代入を出力と
みなして実装した．Echo以外のクラスの実装も省略している．図の左側がプログ
ラムの内容とスライスの結果である．プログラム中の影が付けられている箇所がス
ライスによって除去された箇所を示している．図では省略されているが他に String
クラスと LogWriterクラスの定義があり，いずれもスライスによって除去されてい
る．図の右側は制約条件の充足不能な極小部分集合であり，一行で一つの制約条件
を表している．制約条件中の下線付きの先頭に小文字の “s”が付けられた 10桁の数
字は Sapidの解析器がプログラムの構成要素に付加する IDを表しており，マウス
ポインタをのせると対応する構成要素がハイライトされる．
制約条件は基本的には {ID0}([v1, ID1, sort1] < [v2, ID2, sort2])の形で表示され
る．ID0はこの制約条件を持つ構成要素の IDである．v1は制約条件の左辺であり，
Lあるいは H ならば定数，∗ならば変数である．ID1 は左辺の機密度が導入され
る構成要素の IDを表し，sort1 は左辺の機密度の種別を表す．制約条件の右辺も
同様である．種別は，DECLAREDはプログラム中で宣言されていること，HEAP
はヒープエフェクト，STOREはストアへのエフェクト，EXCEPTIONはスローさ
れる例外の機密度であることを意味している．EXCEPTIONの場合，例外は複数
スローされる可能性があるのでそれらを区別するためにさらにインデックスが付
けられる．例えば，図 6の一番上の制約条件{s5947523081}([H, s5888802820,
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DECLARED] < [*, s5947523088, HEAP])は，IDがs5947523081の構成要素の制
約条件であり，機密度変数 κ に対して H v κ であり，左辺の機密度は ID が
s5888802820の構成要素で宣言されており，右辺の機密度変数は IDがs5947523088
の構成要素のヒープエフェクトであることを表している．s5947523081は try文，
s5888802820は例外クラス IOExceptionの宣言，s5947523088は catchブロックの
IDである．制約条件の連続する 2行は上の行の右辺と下の行の左辺が同じ機密度変
数となるように並べられており，制約条件の依存関係の追跡を容易にしている．
図 6のプログラムの echoメソッドは，readメソッドで読み込んだ入力を printメ
ソッドで出力する．この時，入力文字列長が 0であればそのことをログに出力する
が，ログ出力を秘密にすることを意図して関連するクラスなどの機密度をHとして
いる．しかし，ログ出力において例外 IOExceptionが発生した際に printメソッド
を呼び出してしまっており，その出力から例外の発生がわかるため秘密になってい
ない．この例では出力は機密度がLのフィールドへの代入であるので，機密度がH
である IOExceptionの発生という情報が機密度がLのフィールドへ流れていること
になり，この情報流は不正である．プログラムスライスとして，例外クラスの定義，
catch節，printメソッドの呼び出し，printメソッドの定義が抽出されており，無関
係な try節の中や変数は除去されている．また，printメソッドの定義についても引
数は無関係であるため除去されている．

5 関連研究
型推論の失敗に対してその原因箇所の特定や修正に有用なエラーレポートの生成
に関する研究は多数行われている．特に情報流解析に関する研究として，Kingらは
Java言語に情報流制御とアクセス制御を追加して拡張した Jif [8]を対象として不正
な情報流に対してエラーレポートを生成する手法を提案している [5]．彼らの手法で
は [4]のアルゴリズムを拡張し，制約解消を行う際にそれぞれの制約条件がどのよ
うに他の制約条件に波及していくか記録をとる．充足不能な場合に成立しなかった
制約条件を起点に記録をさかのぼることで充足不能に関係している制約条件を特定
する．Kingらと同様の手法を手続き型言語における情報流解析に適用した研究とし
て [9]がある．本稿の提案手法では，制約条件集合に対して充足不能な極小部分集合
を求めることで原因箇所を特定する．充足不能な極小部分集合は既存手法で求める
ことが可能であり，制約解消のアルゴリズムを変更する必要がないため既存の制約
解消系が利用できる．そのため全体としての実現が容易になっている．また，King
らの手法では充足不能な制約条件の元となったコード断片を単に列挙するだけであ
るが，提案手法ではプログラムスライシングによってエラーの原因箇所を抽出する．
抽出された結果は元のプログラムの構造を保っており，関連する変数の宣言箇所も
含むためエラーの原因がわかりやすい．
型エラースライシングに関しては，手続き型言語のデータ型を対象とした [10]や
関数型言語のデータ型を対象とした [3]の他に，並行プログラムのデッドロック解
析のための型システムを対象とした研究 [11]も行われている．本稿では，オブジェ
クト指向プログラムにおける情報流解析のための型システムを対象とした型エラー
スライシングの手法を提案した．提案手法は例外処理に伴う情報流解析にも対応し
ており，そのような情報流が不正な場合に例外を考慮したスライシングを行うこと
ができる．

6 おわりに
本稿では，例外処理付きオブジェクト指向言語を対象とする情報流解析のための
型システムにおいて，型推論に失敗した場合，つまり不正な情報流が見つかった場
合にその原因箇所の特定を支援するための型エラースライシングの手法を提案した．
型推論を機密度に関する制約条件集合の制約解消として行い，充足不能な場合に充
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足不能な極小部分集合を求める．制約条件集合を求める際に各制約条件とプログラ
ムの構成要素を対応付けておくことで，充足不能な極小部分集合に含まれる制約条
件に対応する構成要素を不正な情報流の原因を示すプログラムスライスとして抽出
する．これによりプログラム中の何が不正な情報流の原因になっているか絞り込む
ことができる．
今後の課題として，スライシングをより細かい粒度で行うことが挙げられる．提
案手法では文の粒度でスライスしているが，式の粒度でスライスすることで不要な
プログラム断片をさらに除去できると考えられる．その際，提案手法のみによるの
ではなく，従来の制御依存やデータ依存によるスライシング手法と組み合わせてス
ライスすることも考えられる．
本稿では，制約条件集合の解として得られた機密度変数の値割り当てによって元
のプログラムが型付けできること，型付け可能なプログラムから得られた制約条件
集合が解を持つこと，充足不能な極小部分集合に基づいて得られたプログラムスラ
イスが元のプログラムと同じ理由で型付け不能であることを示していない．これら
の証明を与えることは今後の課題である．
提案手法のプロトタイプ実装ではスライシングの結果と制約条件の充足不能な極
小部分集合を単純に表示するだけであるが，極小部分集合に含まれる各制約条件が
どのような意味かといった情報もエラーの原因を理解するためには重要である．エ
ラーレポート生成の技術と組み合わせて，わかりやすいユーザインタフェースを提
供することも今後の課題である．Eclipseベースの Jif開発環境である Jifclipse [12]
のようなユーザインタフェースが望ましいと考えている．
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