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概要：レインボーテーブルはパスワード解析に利用されるパスワードとハッシュ値の対応表である．レイ
ンボーテーブルはパスワードとハッシュ値の組を計算によって復元可能とすることでコンパクトな表と

なっているが，生成には膨大な計算時間を要する．本稿では，一般的なレインボーテーブルよりも効率的

なパスワード解析が可能なレインボーテーブルを GPGPU を用いて高速に生成する手法を提案する．数

字，英小文字，英大文字で構成される 4 文字のパスワードに対応するレインボーテーブルを提案手法に

よって生成し，GPGPUによる高速化の効果を示す．生成したレインボーテーブルを用いてパスワード解

析を行い，効率化による解析時間の変化を示す．
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Acceleration of Generating Rainbow Tables by GPGPU
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Abstract: A rainbow tables is a map of password and hash value to be used for password cracking. This is a
compact table by compressing passwords and hash values，but rainbow tables generation takes an enormous
amount of computing time. We propose a method to accelerate rainbow tables generation using GPGPU.
Generated rainbow tables can achieve more efficient password cracking than ordinary rainbow tables. We
apply our proposed method to generate rainbow tables containing passwords composed of 4 lowercase and
uppercase letters and numbers for showing the effect of speeding up ongeneration，and crack password by
generated rainbow tables.
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1. はじめに

情報社会において一般的に用いられる個人認証技術の 1

つにパスワードシステムがある. パスワードシステムでは

パスワードと ID(identification:各個人で異なる識別子) が

用いられる. 認証時に入力された IDとパスワードの組み

合わせが事前に登録されたものと一致すれば，入力者が ID
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登録者本人であるとみなす. パスワードは他者に知られる

となりすましをされる危険性があるため，流出に備える必

要がある. そこで一般的なパスワードシステムでは，登録

したパスワードはハッシュ関数によってハッシュ値に変換

して保存される. 認証時には入力されたパスワードをハッ

シュ値に変換し，事前に登録されているハッシュ値と一致

判定を行う.

パスワード解析とはハッシュ値から元のパスワードを導

き出すことである. 代表的なパスワード解析手法に総当た

り攻撃と辞書攻撃がある [1]. 総当たり攻撃は攻撃対象の

パスワードシステムで使用可能なすべてのパスワードを候

補として試行することによって正しいパスワードを探索す

る手法である. 総当たり攻撃はパスワードの文字種，文字

数が増えるとパスワード候補が増加し，膨大な計算時間を
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必要とする. 辞書攻撃はパスワードに使用されやすいとさ

れる文字列をパスワードを候補として試行することによっ

て正しいパスワードを探索する手法である. 辞書攻撃はパ

スワードの文字種，文字数が増えると辞書に登録するパス

ワード候補が増加し，膨大な記憶容量を必要とする. これ

らの手法への対策として，パスワードの文字数を増やす，

パスワードに使われやすい文字列をパスワードに使用し

ないといった方法がある. この対策は容易に行えるため総

当たり攻撃，辞書攻撃は計算量，記憶容量的観点からパス

ワード認証の現実的な脅威にはなりにくいとされている.

空間的，計算量的な問題を解決するパスワード解析手法

にレインボークラックがある [2]. レインボークラックはレ

インボーテーブルを用いることによって，現実的な記憶容

量や計算量でのパスワード解析を可能とする. レインボー

テーブルは大量のパスワードとそのハッシュ値のペアを圧

縮して保存することによって，必要な記憶容量を削減した

データテーブルである. レインボーテーブルは一度生成す

れば，辞書攻撃に用いられる辞書と同様に再利用可能であ

る. しかし，レインボーテーブルの生成では総当たり攻撃

と同程度の計算処理とデータの圧縮処理を行うため，膨大

な時間が必要である [3]. よって，現代のパスワードシステ

ムではレインボークラックは大きな脅威ではないとされて

いる.

本研究では広く普及しているアーキテクチャを使用した

レインボーテーブルの高速な生成手法を提案することに

よって，レインボークラックによるパスワード解析の脅威

がどの程度現実的となっているかを示す. 提案手法では，

レインボーテーブルの生成に大量のデータを並列処理可

能なGPU(Graphics Processing Unit)をGPGPU(General

Purpose computing on GPU)として用いる. GPUを用い

てレインボーテーブルの生成処理を並列化し，高速なレイ

ンボーテーブルの生成を実現する. 並列化したレインボー

テーブル生成処理では，投機的にパスワードの生成を行う

ためパスワードの衝突が発生する. よって，提案手法では

パスワードの重複を含むレインボーテーブルが生成される.

生成したレインボーテーブルはレインボークラックの効率

化のために複数のファイルに分割して記録される.

評価実験では逐次処理および提案手法を用いた並列処理

によるレインボーテーブルの生成時間を比較し，GPUを用

いることによる高速化の効果を示す. 生成したレインボー

テーブルの性能はパスワードの網羅率を算出することに

よって明らかにする. 生成したレインボーテーブルを用い

たレインボークラックの所要時間を計測し，テーブル分割

によるパスワード解析の効率化の効果を示す.

2. レインボークラック

レインボークラックは与えられたハッシュ値に対応する

パスワード (以降，平文と表記する)をレインボーテーブル

図 1 レインボーテーブルの構造

Fig. 1 Structure of rainbow tables

を用いて導出するパスワード解析手法である.

2.1 レインボーテーブル

レインボーテーブルはチェインの集まりからなるデー

タテーブルである. チェインは，チェイン化された平文と

ハッシュ値のペアの集まりである. チェイン化とはハッ

シュ値から適当な平文を生成し，平文とそのハッシュ値の

ペアを他のペアと関連付けることである. レインボーテー

ブルの生成では，ハッシュ値の生成にハッシュ関数を使用

し，チェイン化に還元関数を使用する. テーブルの生成に

用いたハッシュ関数と還元関数はレインボークラックにも

用いる.

レインボーテーブルの構造を図 1に示す. 図 1はチェイ

ンの長さが 3であるレインボーテーブルの構造である. こ

こで，Pは平文，Hはハッシュ値を表す. 平文と対になる

ハッシュ値はハッシュ関数を用いたハッシュ化によって生

成される. この平文とハッシュ値のペアは還元関数による

還元によって他のペアとチェイン化される.

2.1.1 ハッシュ関数

暗号学的ハッシュ関数 (以降，ハッシュ関数と呼ぶ)は，

入力された任意長のビット列をもとに，規則性のない固定

長のビット列を生成する関数である [4]. ハッシュ関数に

よって生成されたビット列をハッシュ値と呼ぶ. ハッシュ

関数を使用して平文からハッシュ値を生成することをハッ

シュ化と呼ぶ.

ハッシュ値の生成に用いられた平文がハッシュ値から逆

算不可能である性質を一方向性と呼ぶ. 一方向性が保証さ

れているハッシュ関数を用いて生成されたハッシュ値は復

号不可能である.

2.1.2 還元関数

還元関数は，入力されたハッシュ値から固定長の文字列

を生成する関数である. 還元関数によって文字列を生成す

ることを還元と呼ぶ. 還元関数によって生成された文字列

を平文とするペアをチェイン化の対象とする. よって，還

元で生成される文字列 (以降，混乱しない限り平文と呼ぶ)

は生成するレインボーテーブルに含まれるべき平文の集合
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に含まれている必要がある. チェインの再現性を保つため

に，還元で生成される平文は実行環境に依存しない必要が

ある.

異なるハッシュ値からある同一の平文が還元されること

を平文の衝突と呼ぶ. 平文の衝突は 2種類に分けられる. 1

つは異なるチェインにおいて同一の平文が還元されること

による平文の衝突，もう 1つはある平文が 1つのチェイン

内で還元により複数回出現することによる平文の衝突であ

る. レインボーテーブルの生成において，チェイン間で平

文の衝突が発生すると，衝突した平文以降のチェインはす

べて重複する. 一方，1つのチェイン内において平文が衝

突すると繰返しが発生する. すなわち，この場合も衝突し

た平文以降に生成される平文は，そのチェイン内で既に生

成済みの平文とすべて重複する. 平文の衝突によるチェイ

ンの重複を避けるためには還元関数を複数用いるといった

工夫が必要となる. 衝突を完全に防ぐにはもととなるハッ

シュ値と還元される平文を 1対 1関係で結びつける必要が

あるが，そのような還元関数を作るのは困難である.

2.1.3 チェインの圧縮

レインボーテーブルは保存するチェインを圧縮すること

によって，レインボーテーブルを記録するための記憶資

源の使用量を削減する. 圧縮前後のチェインの構造を図 2

に示す. 圧縮前のチェインの先頭の平文 (Start Point : 以

降，SPと表記する，図 2中 P1)と末尾のハッシュ値 (End

Point : 以降，EPと表記する，図 2中 H3)の 2つの要素の

みを取り出して記憶することでチェインを圧縮する. 圧縮

したチェインは，チェイン生成時に用いたハッシュ関数と

還元関数を SPに対して交互に適用することで復元できる.

復元の過程で EPと同一のハッシュ値が生成されたら復元

完了とする.

図 1のレインボーテーブルのチェインを圧縮したレイン

ボーテーブルを図 3に示す. チェインを圧縮した場合，レ

インボーテーブルはチェインの本数分の SPと EPのみで

構成される. パスワード解析時の記憶資源の使用量を節約

するため，レインボークラックにはチェインを圧縮したレ

インボーテーブルを用いる. 以降，本稿では図 3に示した

ような圧縮したレインボーテーブルを単にレインボーテー

ブルと呼ぶ.

2.1.4 レインボークラックの手順

レインボークラックにはレインボーテーブル，還元関数，

ハッシュ関数を用いる. 圧縮したチェインは，チェインの

生成に用いた還元関数とハッシュ関数によってのみ復元で

きる. よって還元関数とハッシュ関数はレインボーテーブ

ルの生成に使用した関数と同一である必要がある.

レインボークラックでは解析対象のハッシュ値 (Target

Hash : 以降，THと表記する)を先頭とするチェインを生

成する. このとき，ハッシュ値を生成する毎にレインボー

テーブル上のすべての EPと生成したハッシュ値を比較す

図 2 チェインの圧縮

Fig. 2 Compression of a chain

図 3 圧縮後のレインボーテーブル

Fig. 3 A compressed rainbow tables

る. 生成したハッシュ値と同一の EPをもつチェインは，

チェイン内に THを含む. THを含むチェインの SPを取

得し，SPをもとにチェインを復元することによって TH

に対応する平文が取得できる.

レインボークラックの例を図 4に示す. 図 4では Pは

平文，Hはハッシュ値，破線の矢印は還元，実線の矢印は

ハッシュ化を表す. ここでは THは H4とする. まず，図

4中 (1)において，H4と一致する EPをレインボーテーブ

ル内で探索する. 一致する EPがないため，H4を先頭に

したチェインを生成する. 図 4中 (2)において，生成した

H5と一致する EPが存在しないため，チェイン生成を続

行する. 図 4中 (3)において，生成した H6がレインボー

テーブル上に EPとして存在している. よって，テーブル

上で H6に対応した SPである P4を取得する. 図 4中 (4)

において，取得した P4をもとにチェインの復元を開始す

る. 図 4中 (5)において，復元中のチェイン上に H4が出

現したためチェインの復元を中断する. 復元したチェイン

から H4に対応する平文は P4であることが判明し，レイ

ンボークラック完了となる.

3. 提案手法

本研究ではレインボーテーブルの生成におけるチェイン

生成処理を高速化するために，GPUと CPUで並列して

チェインを生成する手法を提案する.また，レインボーク

ラックにおける EPの検索を効率化するためにレインボー

テーブルを分割して保存する手法を提案する.
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図 4 レインボークラックの例

Fig. 4 A example of rainbow crack

3.1 チェイン生成処理

同一の SPからは同一のチェインが生成される. よって

全ての SPは他の SPと重複しないように決定する. 本提

案手法では決定した SPをもとに平文の衝突を検査せずに

一定長のチェインを生成するため，レインボーテーブル内

に重複する平文が存在する可能性がある. 未生成の平文の

検出も行わないため，生成されたレインボーテーブルが網

羅していない平文が存在する可能性がある. よって，平文

の網羅率を向上させるためには十分な数のチェインを生成

する必要がある.

チェイン生成処理の終了条件としてチェインの長さを事

前に決定する. 生成中のチェインの長さが事前に決められ

た長さに到達したらチェイン生成処理を終了し，次のチェ

インの生成処理を開始する. よってすべてのチェインの長

さは等しくなる.

レインボーテーブル生成処理の終了条件としてチェイン

の総数を事前に決定する. 生成したチェインの総数が事前

に決められた数に到達したらレインボーテーブルの生成処

理を終了する.

3.2 平文の位置番号を利用する還元関数

チェインにおける平文の位置番号をハッシュ値の還元に

用いる. 平文の位置番号は還元される平文が SPから数え

て何個目の平文にあたるかを表す. 平文の位置番号を還元

に用いることによって，生成される平文の位置番号が異な

れば同じハッシュ値から異なる平文が還元される. チェイ

ン内で衝突が発生しても，1つのチェインにおいて平文の

位置番号が重複することはないため，衝突した平文の次に

還元される平文は衝突せず，チェインの繰り返しの発生を

回避できる. チェイン間で平文が衝突しても，平文の位置

番号が異なれば衝突した平文の次に生成される平文は衝突

しないため，チェインの重複を回避できる. しかし異なる

チェイン上において，平文の位置番号が同一である位置で

平文の衝突が発生した場合，衝突した平文以降のチェイン

は重複し，EPの重複が発生する. EPの重複が発生しても

図 5 GPU でのチェイン生成処理

Fig. 5 Generating chains by GPU

チェインの内容は同一ではない.

レインボークラックでは THと一致する EPが無ければ

THからチェインを生成し，新たに生成したハッシュ値と一

致する EPを探索する. EPの重複によって，生成したハッ

シュ値と一致する EPを持つチェインが存在しても，復元

したチェイン上に THが存在しない可能性がある. よって，

生成したハッシュ値と一致する EPを持つチェインが複数

存在すれば，それらのチェインをすべて復元して THの有

無を調べる必要がある.

3.3 チェイン生成処理の並列化

本研究ではチェイン生成処理を CPUと GPUで並列し

て行うことによってレインボーテーブルの生成を高速化

する.

3.3.1 GPUでのチェイン生成処理

GPUを汎用計算に利用するためにCUDA(Compute Uni-

fied Device Architecture)[5]を用いる. CUDAにおける並

列処理の最小処理単位をスレッドと呼ぶ. GPUでのチェイ

ン生成処理を図 5に示す. ここで Pは平文，Hはハッシュ

値を表す. GPUを用いて並列化したチェイン生成処理では

1つのスレッド上で 1つのチェインを生成する. このとき，

スレッド並列数は GPUのメモリ容量に制限される. GPU

の 1回の起動で 1度に生成できるチェインの本数が事前に

決定した生成したいチェインの総数に満たない場合，SPを

変えながら GPUを複数回起動してチェイン生成処理を行

う. 本稿では GPUでチェイン生成処理を 1回行うことを

1ラウンドと表す.

3.3.2 CPUでのチェイン生成処理

GPUがチェイン生成処理を行っている間，CPUでは以

下の処理を順に行う.

( 1 ) 次ラウンドで GPUがチェインの生成に利用する SP

群の決定

( 2 ) 前ラウンドで GPUが生成したチェインをファイルに

出力 (2ラウンド目以降のみ)

( 3 ) GPUがチェインの生成に利用する SPと重複しない
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図 6 1 ラウンドあたりに CPU および GPU が行う処理

Fig. 6 Processing by CPU and GPU per round

SPをもとに CPUでチェインを生成

GPUでのチェイン生成処理 1ラウンドあたりに CPUが

行う処理のながれを図 6に示す. 処理 (1)では GPUが次

ラウンドで利用する SP群を決定する. SP群は生成済みの

チェインの SPと重複しないように決定する. 処理 (2)で

は GPUが 1回前のラウンドで生成したチェインを EPの

先頭文字に応じて異なるファイルに分割して出力する. 1

ラウンド目開始時点では生成済みのチェインは無いため，

この処理は省略する. 最終ラウンドでは GPUによるチェ

イン生成処理終了後，処理 (1)，処理 (3)を行わずに処理

(2)のみを行う. 処理 (3)では GPUでのチェインを生成と

並列して CPUで新たなチェインを生成する. 処理 (2)で

チェインを出力し終えたら処理 (3)を開始する. 生成する

チェインの SPには，既に生成されたすべてのチェインの

SPと重複しない平文を用いる. CPUではチェインを 1本

ずつ逐次的に生成し，1本生成し終える毎に生成したチェ

インを EPに応じて異なるファイルに出力する. GPUでの

チェイン生成処理が終了後，CPUで生成中のチェインが

既定の長さを満たしたら CPUでのチェイン生成処理を終

了する.

3.4 レインボーテーブルの分割

レインボーテーブルに保存されるチェインの総数は膨大

である. レインボークラックではチェインの総数に比例し

て，THと一致する EPの検索に要する時間は増加する. そ

こで EPの検索を効率化するために，EPの先頭の文字に

基づいてレインボーテーブルを分割する方式を提案する.

これにより，THと先頭の文字が一致する EPが保存され

たテーブルのみに検索対象を絞り込める.

レインボークラックでは THと一致する EPが見つから

なかった場合，THをもとにチェインを生成し，新たに生

成したハッシュ値と一致する EPを検索する. よって,新

たなハッシュ値が生成されるたびに，ハッシュ値の先頭の

文字に対応したテーブルを検索対象として選択する必要が

ある.

表 1 実験環境

Table 1 Experiment environment

OS CentOS 7.0

CPU intel core i7-950 3.06GHz

ホストメモリ 16GB

GPU NVIDIA Tesla K20c

デバイスメモリ 5GB

使用言語 c/c++

CUDA CUDA 6.0

コンパイラ g++/nvcc

なお，今回は EPの先頭 1文字で分割したが，チェイン

の総数に応じ，n文字に拡張することも同様に可能である.

4. 実験

4.1 実験内容

GPGPUによる高速化の効果を評価するために逐次処理

と提案手法によるそれぞれでレインボーテーブルの生成に

要する時間を計測する. 時間計測は最初の SP決定処理の

開始から，レインボーテーブル生成処理の終了までとする.

生成したレインボーテーブルの性能を明らかにするために

重複を除いた平文の網羅率を計測する. 平文網羅率は式 (1)

で表す.

平文網羅率 (%) =
生成した平文の集合の要素数

平文の総数
·100 (1)

算出した平文網羅率を用いて，生成したレインボーテーブ

ルの性能を明らかにする. 平文網羅率が高いほど解析成功

率が高いレインボーテーブルであるといえる.

レインボーテーブルの分割の効果を明らかにするために，

提案手法によって生成したレインボーテーブルと分割され

ていないレインボーテーブルを用いてレインボークラッ

クを行う. ランダムに決定した 10,000個のハッシュ値に

対してレインボークラックを行い，合計所要時間を計測す

る. レインボークラックにおける THと EPの一致判定を

線形探索と 2分探索の 2通りで行い，所要時間を比較する.

レインボークラックではテーブルをメモリに載せず，探索

対象の EPが保存されているテーブルを随時選択しロード

する. テーブルが分割されていない場合，テーブルを 1度

ロードした後は再ロードを行わない.

4.2 実験環境

評価実験における実験環境を表 1に示す. 表 1に示した

実験環境において，1ラウンドあたりに GPU上で生成可

能なチェインの本数は 595,200本である.

4.3 生成するレインボーテーブル

本研究では 4文字の平文に対応したレインボーテーブル

を生成する. 平文に使用される文字は数字，英大文字，英小

文字を合わせた 62種である. 平文のハッシュ化には Unix
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の crypt(3)を用いる. crypt(3)が生成するハッシュ値に使

用される文字はピリオド，スラッシュ，数字，英小文字，

英大文字の 64種である.

提案手法では生成したチェインを EP の先頭文字に応

じて異なるファイルに保存する. crypt(3)が生成するハッ

シュ値の文字種は 64種であるため，レインボーテーブル

は 64個のファイルに分割される.

4.3.1 ハッシュ関数

平文のハッシュ化に用いる crypt(3) は，任意長の平文

に対して 11 文字のハッシュ値を生成するハッシュ関数

である. crypt(3) の暗号化方式は DES(Data Encryption

Standard)[6]である. DESは入力として与えられたビット

列に並び替え処理を施すことによってビット列を暗号化す

る. crypt(3)は平文をもとに DESに用いる内部鍵を 16個

生成し，DESによる並び替え処理を 16回行う. 並び替え

処理によって生成されたビット列を文字列に変換し，ハッ

シュ値とする.

4.3.2 還元関数

チェインの生成に用いる還元関数を式 (2)に示す.

PTi =
RT

EPT
i−1

mod EPT (0 ≤ i < LPT ) (2)

式 (2)において，PTi は平文の i文字目，RT は還元する

対象. EPT は平文の文字種の数，LPT は平文の文字数であ

る. RT は還元対象のハッシュ値と平文の位置番号から生

成される整数である. 整数 RT の生成式を式 (3)に示す.

RT = HASHDEC + PCHAIN · EHASH
LPT (3)

式 (3)において，HASHDEC は還元するハッシュ値を 10

進数の整数に置換した値，PCHAIN はチェイン上における

平文の位置番号，EHASH はハッシュ値の文字種の数，LPT

は生成する平文の文字数である. 式 (3)では，char型の文

字列であるハッシュ値を 10進数の整数に変換する. 本研究

ではハッシュ値の文字種は 64種類であるため，ハッシュ

値を 64進数の整数とみなして 10進数の整数に変換した値

を HASHDEC とする.

式 (2)による平文の i文字目の生成では，RT に対して

EPT
i−1 による除算を行い，得られた剰余を PTi とする.

本研究では平文の文字種は 62種類であるため，剰余は 0

から 61までの整数である. よって，平文に使用される文字

に 0から 61の整数を付与する. 数字には 0から 9，英大文

字には 10から 35，英小文字には 36から 61を ASCII値の

順番に沿って割り当てる. 式 (2)の剰余と等しい整数を付

与されている文字が平文の i文字目として用いられる.

4.4 レインボーテーブル生成結果

1ラウンドあたりに GPUが生成するチェインの本数を

595,200本とし，圧縮前のチェインの長さが 10，30，50の

レインボーテーブルを提案手法によって生成した.

表 2 提案手法によって生成されたチェイン数

Table 2 Number of chains generated by the proposed method

ラウンド数 チェイン長 10 チェイン長 30 チェイン長 50

1 　　 669,134 671,081 668,760

2 　　 1,329,311 1,331,105 1,328,778

3 　　 1,976,510 1,974,845 1,986,616

4 　　 2,641,273 2,638,005 2,643,434

5 　　 3,303,059 3,305,964 3,303,801

6 　　 3,959,823 3,956,777 3,950,860

7 　　 4,595,794 4,611,316 4,598,517

8 　　 5,254,319 5,268,594 5,246,055

9 　　 5,906,837 5,910,279 5,905,837

10 　　 6,562,262 6,554,303 6,555,183

表 3 CPU で生成されたチェイン数

Table 3 Number of chains generated by CPU

ラウンド数 チェイン長 10 チェイン長 30 チェイン長 50

1 　　 73,934 75,881 73,560

2 　　 138,911 140,705 138,378

3 　　 190,910 189,245 201,016

4 　　 260,473 258,005 262,634

5 　　 327,059 329,964 327,801

6 　　 388,623 385,577 379,660

7 　　 429,394 444,916 432,117

8 　　 492,719 506,994 484,455

9 　　 550,037 553,479 549,037

10 　　 610,262 602,303 603,183

生成したレインボーテーブルに記録されているチェイン

の総数を実行ラウンド数ごとに表 2に，CPU上で生成され

るチェイン数を表 3に，テーブルの生成時間を表 4に示す.

CPU上で生成されたチェインの本数はGPUがチェイン生

成処理に要する時間に依存するため，同一条件下でレイン

ボーテーブルを 10回生成したさいの平均本数である. 実

行ラウンド数と生成したレインボーテーブルの平文網羅率

の関係を表 5に示す. GPUを用いた並列処理，CPUのみ

を用いた逐次処理によるチェイン長 50のレインボーテー

ブル生成時間を表 6に示す.

4.5 レインボークラック実行結果

生成したレインボーテーブルを用いて，ランダムに決定

した 10,000個のハッシュ値に対してレインボークラック

を行った. レインボーテーブルはチェイン長が 50，チェイ

ン生成処理の実行ラウンド数が 1回，3回，5回のものを

用いる. 分割したテーブルと分割していないテーブルのそ

れぞれを用いて，線形探索と 2分探索を行った場合の合計

所要時間をそれぞれ表 7，表 8に示す. ここで，解析成功

率とは 10,000個のハッシュ値に対して，パスワード解析

が成功したハッシュ値の数の割合を表す. 線形探索の場合，

レインボーテーブル内のチェインは生成順であり，ソート
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表 4 提案手法によるレインボーテーブル生成時間

Table 4 Generation time of rainbow tables by the proposed

method

ラウンド数 チェイン長 10 チェイン長 30 チェイン長 50

1 　　 11.20 s 40.34 s 1 m 10.64 s

2 　　 20.61 s 1 m 20.37 s 2 m 21.28 s

3 　　 31.15 s 2 m 00.30 s 3 m 21.87 s

4 　　 42.12 s 2 m 41.20 s 4 m 42.51 s

5 　　 50.95 s 3 m 21.37 s 5 m 53.56 s

6 　　 1 m 01.30 s 4 m 01.24 s 7 m 04.32 s

7 　　 1 m 11.44 s 4 m 42.01 s 8 m 15.15 s

8 　　 1 m 23.59 s 5 m 22.40 s 9 m 25.83 s

9 　　 1 m 33.09 s 6 m 03.31 s 10 m 36.46 s

10 　　 1 m 42.42 s 6 m 43.96 s 11 m 47.04 s

表 5 生成したレインボーテーブルの平文網羅率 (%)

Table 5 Coverage of plaint text of generated rainbow tables

ラウンド数 チェイン長 10 チェイン長 30 チェイン長 50

1 　　 36.99 62.31 77.61

2 　　 53.02 81.42 91.12

3 　　 66.73 89.91 95.98

4 　　 74.59 94.64 96.90

5 　　 79.23 96.16 98.13

6 　　 84.94 97.71 98.57

7 　　 87.69 98.24 99.09

8 　　 90.37 98.53 99.23

9 　　 92.62 98.93 99.42

10 　　 93.11 99.10 99.60

表 6 逐次処理および並列処理による生成時間 (チェイン長：50)

Table 6 Generation time by sequential and parallel processing

(Chain length：50)

ラウンド数 　　逐次処理　 　　並列処理　

1 　　　 11 m 21.63 s 1 m 10.64 s

2 　　　 21 m 40.46 s 2 m 21.28 s

3 　　　 32 m 12.28 s 3 m 21.87 s

4 　　　 42 m 30.72 s 4 m 42.51 s

5 　　　 53 m 55.35 s 5 m 53.56 s

6 　　　 63 m 52.11 s 7 m 04.32 s

7 　　　 74 m 01.42 s 8 m 15.15 s

8 　　　 83 m 48.49 s 9 m 25.83 s

9 　　　 95 m 16.52 s 10 m 36.46 s

10 　　　 105 m 59.83 s 11 m 47.04 s

表 7 レインボークラックの合計所要時間 (線形探索)

Table 7 Total time of Rainbow cracks (liner search)

ラウンド数 分割有り　 分割無し　 解析成功率 (%)

1 　　　 7 m 06.62 s 356 m 10.55 s 76.06

3 　　　 12 m 43.31 s 584 m 55.02 s 94.37

5 　　　 18 m 27.92 s 821 m 33.07 s 97.80

されていない.

表 8 レインボークラックの合計所要時間 (2 分探索)

Table 8 Total time of Rainbow cracks (binary search)

ラウンド数 分割有り　 分割無し　 解析成功率 (%)

1 　　　 3 m 16.46 s 3 m 25.77 s 76.06

3 　　　 4 m 32.11 s 4 m 46.63 s 94.37

5 　　　 5 m 40.07 s 6 m 00.39 s 97.80

5. 考察

提案手法によるレインボーテーブルの生成時間は実行ラ

ウンド回数に正比例して増加した. これはラウンド数に関

わらず各ラウンドで行われている処理が同一であるためで

ある.

平文網羅率はチェインの長さと実行ラウンド回数に伴っ

て増加した. これはレインボーテーブルの生成過程で生成

される平文の総数がチェインの長さと実行ラウンド回数に

依存するためである. 1本のチェインに含まれる平文の総

数はチェインの長さに等しい. 提案手法によって生成され

るチェインの長さは均一であるため，生成するチェインの

長さが n倍になると，生成される平文の総数は n倍になる.

また，生成されるチェインの総数は実行ラウンド回数に正

比例する. よって生成される平文の総数はチェインの長さ

と実行ラウンド回数に正比例する. 生成される平文の総数

が多いほど平文網羅率が上がりやすいが，平文網羅率の増

加率はチェインの長さと実行ラウンド回数の増加に伴って

低下した. これは生成される平文の総数が多いほど平文の

重複が発生しやすくなるためである. 平文網羅率が増加す

るほど網羅していない平文の総数は減少するため平文の重

複が発生しやすくなり，網羅率の増加率が減少する. 増加

率の低下を防ぐには，平文の衝突がより発生しにくい還元

関数をレインボーテーブルの生成に用いることによって衝

突の発生回数を削減する必要がある.

GPUと CPUで並列してチェインを生成した結果，1ラ

ウンドあたりに CPU 上で生成されるチェインの本数は

60,000から 70,000本程度となった. 高速化の余地として

CPUでのチェイン生成処理を OpenMPなどによって並列

化することが挙げられる.

逐次処理と提案手法による並列処理のそれぞれでのレイ

ンボーテーブル生成時間を比較し，表 1に示した実験環境

においては並列処理の方が最大で約 9.7倍速いことを確認

した. これはレインボーテーブル生成処理の大部分を占め

るチェイン生成処理を GPUを用いて並列処理したためで

ある. GPUで大量のスレッドによる並列処理を行ってい

るにも関わらず，高速化の効果は約 9 倍程度に収まって

いる. これは GPUでの平文のハッシュ化において，各ス

レッドで char型文字列とビット列の変換を行うためであ

る. ハッシュ化では平文を char型文字列からビット列に変

換後，ハッシュ値として新たなビット列を生成し，生成し
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たビット列を char型文字列に変換する. 文字列の変換では

文字種に応じて処理が異なり，条件分岐が発生する. 条件

分岐が発生すると 32スレッドの集合であるウォープの分

岐方向が一致しなくなり，ウォープダイバージェントが発

生し，処理速度の低下の原因となる [7].

生成したレインボーテーブルを用いて，線形探索と 2分

探索の 2通りの方法でレインボークラックを行った. 線形

探索によって THと一致する EPを探索する場合，提案手

法で生成したテーブルを用いた場合の解析時間はテーブル

を分割していない場合と比較して最大で約 50倍速くなっ

た. また，テーブル生成時のラウンド数が少ないほど効率

化の効果が表れた. これはラウンド数が少ないほど平文網

羅率が低くなり，解析の失敗率が高くなるためである. 解

析が成功するとTHと EPの一致判定は途中で終了するが，

解析が失敗する場合はテーブル上のすべての EPと一致判

定を行う. よって，解析成功率が低い時ほどすべての EP

と一致判定を行う回数が増えるため効率化の効果が表れや

すい. 2分探索によって THと一致する EPを探索した結

果，提案手法による効率化の効果は薄く，10,000個のハッ

シュ値を解析したときの合計解析時間が最大で 5%程度速

くなった. これは，2分探索を行う対象をテーブル分割に

よって絞り込むことによって時間計算量が削減されたが，

探索対象のテーブルを THを更新する毎に読み込む必要が

あるため，効率化の効果が薄まったと考えられる.

6. 関連研究

Gravesの研究 [8]では CUDAを用いて NTLMハッシュ

に対応したレインボーテーブルを生成している．Gravesの

提案手法ではチェイン生成処理は GPUのみで行われてい

る. 提案手法によってチェインの総数 100，チェインの長

さ 100,000のレインボーテーブルを生成した結果，生成時

間は 18分 50秒としている．

Gómez らの研究 [9] では MPI(Message Passing Inter-

face)，CUDAのそれぞれで総当たり攻撃とレインボーテー

ブルの生成を行っている．実験の結果，総当たり攻撃では

CUDAが有利としているが，レインボーテーブルの生成で

はMPIが有利としている．

7. おわりに

本稿ではGPGPUを用いたレインボーテーブルの生成手

法を提案し，レインボーテーブルの生成を高速化した. ま

た，THと EPの一致判定を効率化するためにレインボー

テーブルの分割手法を提案した. 生成したレインボーテー

ブルの性能を平文網羅率を算出することによって明らかに

した.

評価実験において，提案手法を用いて数字，英小文字，

英大文字によって構成される 4 文字のパスワードに対応

したレインボーテーブルを生成した. 生成したレインボー

テーブルはチェインの長さ 50，チェイン数 4,598,517の場

合において平文網羅率は 99.09％となった. 提案手法によ

るレインボーテーブルの生成時間は CPUのみによる逐次

処理と比較して最大で約 9.7倍速い. また，テーブル分割

によるレインボークラックの効率化の効果を明らかにす

るために，生成したレインボーテーブルを用いて線形探索

と 2分探索のそれぞれでクラックを行った. レインボーク

ラックを行った結果，線形探索では分割されていないテー

ブルを用いた場合と比較して解析時間が最大で約 50倍速

くなった. 2分探索の場合は提案手法による効率化の効果

は薄かった.

今後の課題として，さらに長い文字長の平文に対応した

レインボーテーブルを生成するために，複数台の GPUで

チェインを並列生成することが挙げられる. また，GPUで

のチェイン生成処理を高速にするために，ハッシュ化にお

いて発生しているウォープダイバージェントの削減が挙げ

られる. CPU上で SPをビット列に変換する処理を行い，

GPU上でのチェイン生成処理では平文をすべてビット列

として扱うことによってウォープダイバージェントの削減

が可能となり，高速化率の向上が期待できる.
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