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Summary. This paper proposes a method for ranking the candidates of
declassifiers placement. Though the declassification is a useful method
to resolve illegal information flow, there may be many candidates of de-
classifiers placement. Our proposed method calculates the amount of
entropy of declassified constructs for each candidate and ranks the can-
didates in ascending order of calculated entropy. This paper shows how
to calculate the Shannon’s entropy of each expression in the program
and a simple example of our ranking method.

1 はじめに
型検査に基づく情報流解析は，機密情報がプログラムの外部に漏洩しないことを
検査する手法である [1] [2] [3] [4]．型としてデータの機密度を利用し，機密度の低い
データが機密度の高いデータに依存しないことを表す非干渉性を満たすように型シ
ステムが構築される．非干渉性は，機密データ自体の漏洩だけでなく機密データを
推測できる情報の漏洩も存在しないことを表すよい性質である．しかし，外部から
観察可能な動作を機密データに基づいて変更することが禁止されるため，非干渉性
を満たしながら実用的なプログラムを作成することは困難である．
この問題に対し，本来は不正であるとみなされる機密度の高いデータから低いデー
タへの情報流を開発者が明示した場合に限って認める非機密化 (Declassification) と
呼ばれるアプローチが提案されている [5] [6] [7]．例えば，Sabelfeldらは式 eの機密度
を強制的にηとみなすことを意味する式レベルのプリミティブdeclassify(e, η)を持
つプログラミング言語とその型システムを提案している [6]．開発者は，declassify
式を適切に記述することで，機密度の高いデータから低いデータへの情報流を容認
していることを型システムに示し，型システムは開発者の意図を踏まえて型検査を
行う．非機密化は非干渉性の厳しい制約を緩和しながら安全なプログラムを構築す
るための有益な手法である．
プログラムに含まれる不正な情報流は一通りには限られず，複数の不正な情報流
すべてに対処する必要がある．Sabelfeldらの declassify式のような非機密化プリ
ミティブ (Declassifier)を手作業で適切に記述することは容易ではないが，非機密化
プリミティブの適切な記述位置を列挙する手法が提案されている [8] [9] [10]．これら
の手法を用いると，不正な情報流を解消するために非機密化プリミティブを記述す
べきプログラム中の位置を容易に知ることができる．著者らが提案する手法 [10]で
は，情報流解析のための型システムを制約充足問題に帰着させ，充足不能な制約集
合のMinimal Correction Subset(MCS)に含まれる各制約が由来するプログラムの
構成要素を非機密化プリミティブの記述位置とする．MCSとは，取り除くことで元
の制約集合が充足可能となる要素の極小部分集合を指す．
一般に，充足不能な制約集合のMCSは複数存在するため，非機密化プリミティ
ブの記述位置の組み合わせは一意ではない．本稿では，非機密化プリミティブの記
述位置の組み合わせが複数存在する場合に，それらを順位付ける手法を提案する．
非機密化プリミティブの記述は不正な情報流の容認を意味するが，そのような情報
流は可能な限り少ない方が望ましい．そこで，非機密化プリミティブを記述するこ
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η ::= L | H
B ::= {η x; S;}
S ::= x = el | if (bl) B else B | while (bl) B
e ::= x | n | op(el, el)
b ::= ¬bl | cmp(el, el)

図 1 対象言語の文法

とで記述位置のプログラム構成要素の情報が流出するとみなし，プログラム構成要
素が持つ情報量に基づいて非機密化プリミティブの記述位置の各組み合わせについ
て発生する不正な情報流の大きさを求める．非機密化プリミティブの記述により発
生する不正な情報流の大きさの合計が小さくなる順に記述位置の組み合わせを順位
付ける．本稿では，Shannonのエントロピーに基づいて順位付ける方法を示す．

2 非機密化プリミティブの記述位置候補の順位付け
非機密化プリミティブの記述位置候補は [10]の手法に基づいて求める．本稿にお
ける対象言語の文法を図 1に示す．ηは機密度であり，変数の型として用いる．簡
単のために機密度は L ⊑ H を満たす L,H の 2段階とする．Bはブロックであり，
最外のブロックをプログラムとみなす．Aは長さ 0以上の有限リストの略記である．
ブロックの先頭でローカル変数を宣言できる．Sは文，eは整数値の式，bは真偽値
の式である．以下，eを整数式，bを真偽式と呼び，双方を区別しない場合は単に式
と呼ぶ．xは変数，nは整数定数であり，opは適当な二項演算，cmpは適当な比較
演算を表す．非機密化プリミティブとして式に対して記述する declassify式を用
いる．lは declassify式を記述可能な式の位置を表すラベルであり，プログラム中
のラベルはすべて異なるとする．以下ではラベルが重要でない場合は省略する．
任意のプログラムに対し制約集合を生成するアルゴリズムを図 2に示す．図中の

κや添字付きの κi, κeなどは機密度を表す変数である．図中の機密度変数 κはすべ
てフレッシュである．つまり，それぞれの文や式に対して新しい機密度変数が用意
される．∆ ⊩ e : κ ∥ Cは型環境∆のもとで式 eに対して生成される制約集合が C
であることを表す．文やブロックについても同様である．一部の制約には由来する
式を示すラベルを付ける．式 elに関する制約に κ1 ⊑l κ2のようにラベル lを付ける
ことで，この制約がラベル lが付けられた式 elに由来することがわかる．
生成された制約集合が充足不能であれば，対象のプログラムには不正な情報流が
存在する．declassify式を適切に記述することで解決できるが，一般に不正な情
報流は複数存在し，それぞれについて複数のプログラム構成要素が関係するため，
declassify式の記述位置は一意に決まらない．そこで，充足不能な制約集合から
ラベル付き制約のみを含むMCSをすべて抽出し，抽出された各MCSについて，含
まれる各制約に付けられたラベルに対応する式の集合をそのMCSを解消するため
の declassify式の記述位置候補とする．充足不能な制約集合にはMCSが存在し，
MCSが取り除かれた制約集合は充足可能であることから，MCSに含まれる各制約
が由来する式に declassify式を記述すれば充足不能な制約集合は生成されない．
MCSに含まれる各制約が由来する式の組み合わせが declassify式の記述位置の
組み合わせに対応する．充足不能な制約集合に対し一般にMCSは複数存在するた
め，declassify式の記述によって解消可能な各MCSについて declassify式の記
述位置を求め，それぞれを候補とする．

[10]の手法では，declassify式の記述位置は式に限定される．そこで，declassify
式の記述位置の式が持つ情報量に基づいて記述位置候補を順位付ける手法を提案す
る．実際には，MCSと記述位置候補は一対一に対応するためMCSを順位付ける．
Lをプログラム中のラベルの集合として，プログラム中のラベルと情報量を対応
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∆, x : η ⊩ Si : κi ∥ Ci i ∈ {1, . . . , n}
[C-BLOCK]

∆ ⊩ {η x; S1; . . . Sn; } : κ ∥
∪

i(Ci ∪ {κ ⊑ κi})

∆ ⊩ e : κe ∥ Ce ηx = ∆(x)
[C-ASSIGN]

∆ ⊩ x = el : κ ∥ Ce ∪ {κe ⊑l ηx, κ ⊑ ηx}

∆ ⊩ b : κb ∥ Cb ∆ ⊩ Bt : κt ∥ Ct ∆ ⊩ Bf : κf ∥ Cf
[C-IF]

∆ ⊩ if (bl) Bt else Bf : κ ∥ Cb ∪ Ct ∪ Cf ∪ {κb ⊑l κ, κ ⊑ κt, κ ⊑ κf}

∆ ⊩ b : κb ∥ Cb ∆ ⊩ B : κB ∥ CB
[C-WHILE]

∆ ⊩ while (bl) B : κ ∥ Cb ∪ CB ∪ {κb ⊑l κ, κ ⊑ κB}

η = ∆(x)
[C-VAR]

∆ ⊩ x : η ∥ ∅
[C-CONST]

∆ ⊩ n : L ∥ ∅

∆ ⊩ e1 : κ1 ∥ C1 ∆ ⊩ e2 : κ2 ∥ C2
[C-OP]

∆ ⊩ op(el11 , e
l2
2 ) : κ ∥ C1 ∪ C2 ∪ {κ1 ⊑l1 κ, κ2 ⊑l2 κ}

∆ ⊩ b : κb ∥ Cb
[C-NOT]

∆ ⊩ ¬bl : κ ∥ Cb ∪ {κb ⊑l κ}

∆ ⊩ e1 : κ1 ∥ C1 ∆ ⊩ e2 : κ2 ∥ C2
[C-CMP]

∆ ⊩ cmp(el11 , e
l2
2 ) : κ ∥ C1 ∪ C2 ∪ {κ1 ⊑l1 κ, κ2 ⊑l2 κ}

図 2 制約集合生成アルゴリズム

付ける関数E : L → R+が存在する，すなわちプログラム中のそれぞれの式が持つ
情報量は既知であると仮定する．ここで，式が持つ情報量の具体的な求め方は問わ
ない．ラベル付き制約のみを含むMCSをM，M に含まれる各制約に付けられたラ
ベルの集合をLM とすると，M に基づいて declassify式が記述される各式の情報
量の合計は

∑
l∈LM

E(l)である．この値が小さい順にMCSを順位付ける．

3 式の情報量
実際にMCSを順位付けるためには，declassify式が記述され得る式の具体的
な情報量を求める必要がある．情報量に着目した情報流解析である量的情報流につ
いては様々な研究 [11] [12] [13] [14] [15] [16]が行われており，本研究では量的情報流に
おける情報量を応用する．量的情報流における情報量として，未知の値に関する情
報量の期待値である Shannonのエントロピー，未知の値の特定に必要な問い合わせ
(guess)の平均回数である guessingエントロピー，未知の値を 1回の問い合わせで
特定できる確率に基づくmin-entropyなどが利用される．本稿では Shannonのエン
トロピー（以下，単にエントロピーという）を利用する．
プログラム中の式のエントロピーを求めるためには，式を確率変数であるとみな
し，その確率分布（取り得る値とその確率）が得られればよい．例えば，式 eの取
り得る値の集合が {v1, . . . , vn}，値が viとなる確率が piであるとすると，eのエン
トロピーはH = −

∑n
i=1 pi log piのように求められる．

図 1の言語の確率分布に基づく意味を図 3に示す．各変数の初期値に関する確率
分布を与えてこの意味に従ってプログラムを実行すれば各式の確率分布が得られる．
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Γi ⊢ Si ▷ Γ′
i i ∈ {1, . . . , n} Γi =

{
Γ, x : µ if i = 1
Γ′
i−1 otherwise

[D-BLOCK]
Γ ⊢ {η x; S1; . . . Sn; } ▷ Γ′

n ↓ x

Γ ⊢ b : µ | Γt; Γf Γt ⊢ Bt ▷ Γ′
t Γf ⊢ Bf ▷ Γ′

f
[D-IF]

Γ ⊢ if (b) Bt else Bf ▷ µ(tt) · Γ′
t + µ(ff) · Γ′

f

Γ ⊢ b : µ | Γt; Γf µ(ff) < 1 Γt ⊢ B ▷ Γ′ Γ′ ⊢ while (b) B ▷ Γ′′

[D-WHILE-T]
Γ ⊢ while (b) B ▷ µ(tt) · Γ′′ + µ(ff) · Γf

Γ ⊢ b : µ | Γt; Γf µ(ff) = 1
[D-WHILE-F]

Γ ⊢ while (b) B ▷ Γf

Γ ⊢ e : µ
[D-ASSIGN]

Γ ⊢ x = e ▷ Γ[x : µ]

µ = Γ(x)
[D-VAR]

Γ ⊢ x : µ

[D-CONST]
Γ ⊢ n : [n 7→ 1]

Γ ⊢ e1 : µ1 Γ ⊢ e2 : µ2
[D-OP]

Γ ⊢ op(e1, e2) : µ
where µ(v) =

∑
(x,y)∈dom(µ1)×dom(µ2),[[op]](x,y)=v µ1(x)µ2(y)

Γ ⊢ b : µ | Γt; Γf
[D-NOT]

Γ ⊢ ¬b : [tt 7→ µ(ff), ff 7→ µ(tt)] | Γf ; Γt

Γ ⊢ e1 : µ1 Γ ⊢ e2 : µ2
[D-CMP]

Γ ⊢ cmp(e1, e2) : µ | Γt; Γf

where µ(v) =
∑

(x,y)∈dom(µ1)×dom(µ2),[[cmp]](x,y)=v µ1(x)µ2(y),
b = cmp(e1, e2),

Γt(x)(v) =

{
µ(tt)−1 ·

∑
c∈ttΓ(b | x=v) PΓ(c) if x ∈ d(b) ∧ µ(tt) ̸= 0

Γ(x)(v) otherwise
,

Γf (x)(v) =

{
µ(ff)−1 ·

∑
c∈ff Γ(b | x=v) PΓ(c) if x ∈ d(b) ∧ µ(ff) ̸= 0

Γ(x)(v) otherwise

図 3 対象言語の意味

ただし，プログラムが停止しない初期値の組み合わせが含まれている場合は得られ
ない．初期値に関する確率分布の作り方は任意であり，開発者が手作業で作成する
他に，プログラム実行時の入力をログに記録して作成することも可能である．
確率分布 µ = [v1 7→ p1, . . . , vn 7→ pn]は，値が viとなる確率が piであることを
示し，dom(µ) = {v1, . . . , vn}および µ(vi) = piとする．v /∈ dom(µ)ならば µ(v) =
0である．実数 rに対し r · µ = [v1 7→ r · p1, . . . , vn 7→ r · pn]とするが，r · piが 1
より大きい場合は 1とする．µ1 + µ2 を (µ1 + µ2)(v) = µ1(v) + µ2(v)のように定
義する．Γ = x1 : µ1, . . . , xm : µm はプログラム中の変数と確率分布の対応を記録
する環境であり，変数 xi の確率分布が µi であることを示す．この時，dom(Γ) =
{x1, . . . , xm}および Γ(xi) = µiであり，x /∈ dom(Γ)に対し Γ(x) = []とする．[]は
空の確率分布であり，任意の値 vに対して [](v) = 0である．実数 rに対し r · Γ =
x1 : r ·µ1, . . . , xm : r ·µmとする．Γ1+Γ2を (Γ1+Γ2)(x) = Γ1(x)+Γ2(x)のように
定義する．Γに含まれる xの確率分布の更新を Γ[x : µ]のように表し，Γ[x : µ](x) =
µおよび y ̸= xなる yに対し Γ[x : µ](y) = Γ(y) とする．Γ ↓ xは Γから x中の変数



Entropy-based Ranking Method for Declassifiers Placement

のエントリを除いた環境である．ttは真の値，ffは偽の値を表す．真偽式 bに対
し，d(b)は bの値が直接あるいは間接的に依存する変数の集合を表す．ttΓ(b |x =
v)および ff Γ(b |x = v)は，それぞれ Γのもとで bの値が真および偽である時に d(b)
の各変数が取り得る値の組み合わせのうち xの値が vである組み合わせの集合であ
る．この集合に含まれる組み合わせ cの出現確率を PΓ(c)と表す．
ブロックあるいは文 Sに対する規則 Γ ⊢ S ▷ Γ′は，環境 Γのもとで Sが実行さ
れると Γが Γ′に変化することを表す．つまり，プログラムの実行に伴う各変数の確
率分布の変化が得られる．ブロックの先頭では変数を宣言できるが，宣言された変
数 xの初期値に関する確率分布 µとして任意の確率分布を与えられるとする．
整数式 eに対する規則 Γ ⊢ e : µは，環境 Γのもとで eの確率分布が µであるこ
とを表す．変数の確率分布は環境に記録されており，定数 nについては確率 1で値
が nである．D-OP規則から，op(e1, e2)の値が vとなる確率は [[op]](e1, e2) = vと
なるように e1と e2が適切な値を取る確率の合計である．ここで，[[op]]は二項演算
の意味を表す．例えば，x : [1 7→ 1

2 , 2 7→ 1
2 ], y : [1 7→ 1

3 , 2 7→ 1
3 , 3 7→ 1

3 ]の時，x+ y :
[2 7→ 1

6 , 3 7→ 1
3 , 4 7→ 1

3 , 5 7→ 1
6 ]である．

真偽式 bに対する規則 Γ ⊢ b : µ | Γt; Γf について，µは環境 Γのもとでの bの確
率分布である．Γtは bの値が真，Γf は bの値が偽であるという条件付きで各変数が
取り得る値の確率を表す環境であり，bの値に直接的に影響を与える変数の確率分
布が Γから更新される．D-CMP規則の [[cmp]]は比較演算の意味を表す．

4 例
簡単な例として，以下のプログラムに対し declassify式の記述位置候補の順位
付けを示す．

{
L l; H h; if (l <2 h1) { l = 1; } else { l = 0; }

}

ここで，ラベル 1は変数 hの参照，ラベル 2は比較式 l < hを指す．このプログラ
ムは，機密度の高い変数 hの値を条件とする分岐先で機密度の低い変数への代入が
行われており，不正な情報流が存在する．図 2のアルゴリズムによって生成される
制約集合は充足不能であり，この制約集合のラベル付き制約のみを含むMCSから，
ラベル 1の変数参照式とラベル 2の比較式が declassify式の記述位置候補となる．
2つの式のエントロピーを求めるために，それぞれの確率分布を求める．lと hの
初期値に関する確率分布を環境 Γ = l : [0 7→ 1], h : [0 7→ 1

3 , 1 7→ 1
3 , 2 7→ 1

3 ]のよう
に定める．この時，ラベル 1の変数参照式の確率分布は µ1 = Γ(h) = [0 7→ 1

3 , 1 7→
1
3 , 2 7→ 1

3 ]である．ラベル 2の比較式の確率分布は図 3のD-CMP規則より以下のよ
うに求められる．

Γ ⊢ l : [0 7→ 1] Γ ⊢ h : [0 7→ 1
3 , 1 7→ 1

3 , 2 7→ 1
3 ]

Γ ⊢ l < h : µ2 | Γt; Γf

ここで，µ2 = [tt 7→ 2
3 , ff 7→ 1

3 ]，Γt = l : [0 7→ 1], h : [1 7→ 1
2 , 2 7→ 1

2 ]，Γf = l : [0 7→
1], h : [0 7→ 1]である．以上より，ラベル iの式のエントロピーHiは µiより

H1 = 3 · 1
3
log 3 = log 3

H2 =
2

3
log

3

2
+

1

3
log 3 = log 3− 2

3
log 2

である．H2 の方が小さいためラベル 2の比較式に declassify式を記述する方が
望ましいと判断できる．
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5 おわりに
本稿では，情報流解析のための型検査に失敗する不正な情報流を含むプログラム
に対し，型検査を成功させるための declassify式の記述位置の候補を順位付ける
手法を提案した．declassify式の記述位置であるそれぞれの式について情報量を
求め，情報量の合計が小さい候補の順位を高くする．プログラム中の各式について
取り得る値とその確率を表す確率分布を変数の初期値に関する確率分布から求める
手法を示し，Shannonのエントロピーに基づいて declassify式の記述位置候補を
順位付ける例を示した．
今後の課題として，Shannonのエントロピー以外の情報量に基づく順位付けを検
討すること，機密度の低い変数の値は既知であるとの条件付きエントロピーを用い
ること，declassify式の記述位置である式の情報量とその式が依存する機密度の
高い変数の関係を明らかにすること，セキュリティに関する性質と情報量の関係を
明らかにすることが挙げられる．
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