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Summary. In this paper, we propose a method to produce sugges-
tions of declassifiers placement for correcting type errors in information
flow analysis. Though the declassification is an useful method to resolve
illegal information flow, it can be difficult and time-consuming task to
manually place declassifiers. By our method, developers only need to se-
lect a declassifiers placement from suggestions for correcting errors. We
proved that produced suggestions can resolve type errors and at least
one suggestion can be produced, and implemented proposed method as
a prototype tool.

1 はじめに
プログラムが機密情報を外部に漏らさないことをプログラムを静的に解析して検
査する手法として，型検査に基づく情報流解析が提案されている [1] [2] [3] [4]．型検
査に基づく情報流解析では，データの型としてデータの機密度を利用し，機密度の低
いデータが機密度の高いデータに依存しないことを表す非干渉性を満たすように型
システムを構築する．非干渉性は，代入などの直接的な依存だけでなく，機密度の
高いデータに基づく分岐先で機密度の低いデータを変更するといった間接的な依存
も認めない．機密データ自体に加えて機密データを推測できる情報も一切漏らさな
いという意味で非干渉性はよい性質であるが，機密データの内容によって外部から
観察可能な動作を変更することが許されないため，非干渉性を満たしながら実用的
なプログラムを作成することは困難である．例えば，一般的なパスワード認証では
入力と正解パスワードの比較結果に応じて異なる動作が観察されるため，正解パス
ワードを機密データとして扱うと非干渉性は満たされない．しかし，正解パスワー
ドを機密データとしたまま，入力と正解の比較結果については機密度を下げるよう
な仕組みがあれば，非干渉性を満たすパスワード認証を実現できる．
この問題に対し，本来は不正であるとみなされる機密度の高いデータから低いデー
タへの情報流を開発者が明示した場合に限って認める Declassification（非機密化）
と呼ばれるアプローチが多く提案されている [5] [6] [7] [8]．例えば，Andreiらは式 e
の機密度を ηとみなすことを意味する式レベルの構文要素 declassify(e, η)を持つ
プログラミング言語とその型システムを提案している [6]．開発者は，declassify
式を適切に記述することで，機密度の高い側から低い側への情報流を理解して認めて
いることを型システムに示し，型システムは開発者の理解を踏まえて型検査を行う．
Declassificationは非干渉性の厳しい制約を緩和しながら安全なプログラムを構築す
るための有益な手法であるが，Andreiらの declassify式のようなDeclassifiersを
手作業で適切に記述することはそれほど容易ではない．一般的に，あるプログラム
に含まれる不正な情報流は一通りではなく，複数の不正な情報流それぞれに対処す
る必要がある．
本稿では，不正な情報流を含むため型検査に失敗するプログラムに対して，型検
査を成功させるために必要なDeclassifiersの配置箇所の候補を挙げる手法を提案す
る．本稿では，Declassifierとして Andreiらの提案と同等な declassify式を用い
る．提案手法により，開発者は挙げられた候補に従って declassify式を記述する
ことで型エラーを解消できる．情報流解析は型システムとして実現されるが，型検
査の問題は制約充足問題に帰着させることが可能であり，不正な情報流を含むプロ
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η ::= L | H
P ::= F
F ::= η f(η x) B
B ::= {η x; S;}
S ::= x = el | if (el) B else B
e ::= x | true | false | el == el | f(el) | declassify(e)

図 1 対象言語の文法

グラムから生成される制約集合は充足不能である．本手法は，充足不能な制約集合
に対してMinimal Correction Subset(MCS)を求め，MCSに含まれる制約が由来す
るプログラムの構成要素を declassify式の記述位置の候補とする．MCSは，取り
除くことで元の制約集合が充足可能となる要素の極小部分集合である．declassify
式を適切に記述することで，充足可能な制約集合が生成される．
本稿の構成は以下の通りである．2節で対象とする言語と情報流解析のための型
システムについて述べる．3節で declassifyの配置箇所を求める手法を提案し，4
節で実装と簡単な適用例について述べる．5節で関連研究を挙げ，6節でまとめる．

2 対象言語
本稿では， [9]の簡単な手続き型言語と型システムの変種に declassify式を追加
して拡張した言語と型システムを対象とする．簡単のために機密度は LとH の二
段階とし，L ⊑ L,L ⊑ H,H ⊑ H を満たす機密度束 ({L,H},⊑)を仮定する．
対象言語の文法を図 1に示す．ηは機密度を表す．データ型を bool型のみとする
ことでデータ型の記述を省略し，変数や関数の返り値の型として機密度のみを記述
する．プログラム P は関数定義の並びである．Aは長さ 0以上の有限リストを表す
略記である．F は関数定義であり，f が関数名を表す．Bはブロック，Sは文，eは
式である．ブロックの先頭でローカル変数を宣言できる．関数の返り値は予約変数
resultへの代入によって設定する．declassify(e)は eの機密度を Lとみなしたい
という開発者の意図を表し，eの機密度によらず declassify(e)の機密度は必ず L
である．declassify(e)の意味は eと等価である．lは declassifyを適用できる式
のプログラム中の位置を表すラベルであり，プログラム中のラベルはすべて異なる
ものとする．以下ではラベルが重要でない場合は省略する．
型付け規則を図 2に示す．図中ではラベルは省略されている．PROG規則がプロ
グラム全体，FDEC規則が関数定義，BLOCK規則がブロック，ASSIGN規則，IF規
則が文，その他が式の型付け規則である．resultは関数の返り値を表す変数，ftype
は関数のシグネチャを取得する関数である．∆は型環境であり，変数名からその機
密度への関数である．ブロックあるいは文の型判定式∆ ⊢ S : ηは，型環境∆のも
とで Sの実行によって変更される変数の機密度が η以上であることを表す．式の型
判定式∆ ⊢ e : ηは，型環境∆のもとで式 eの機密度が η以下であることを表す．
型検査は制約充足問題に帰着させることができる．型検査が成功するために満た
されるべき制約集合を生成するアルゴリズムを図 3に示す．図中の κや添字付きの
κi, κeなどは機密度を表す変数である．図中の機密度変数 κはすべてフレッシュで
ある．つまり，それぞれの文や式に対して新しい機密度変数が用意される．その上
で，図 2の規則に従って機密度に関する制約集合を生成する．∆ ⊩ e : κ ∥ Cは型環
境∆のもとで式 eが型付け可能であるために満たされるべき制約集合が Cであるこ
とを表す．文やブロックについても同様である．一部の制約には由来する式を示す
ラベルを付ける．例えば，式 elに関する制約に κ1 ⊑l κ2のようにラベル lを付ける
ことで，この制約がラベル lが付けられた式 elに由来することがわかる．証明は省
略するが，図 3のアルゴリズムは健全かつ完全である．すなわち，プログラムの構
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⊢ Fi i ∈ {1, . . . , n}
[PROG]

⊢ F1 . . . Fn

x : ηx, result : ηr ⊢ B : ηB
[FDEC]

⊢ ηr f(ηx x) B

∆, x : ηx ⊢ Si : ηi η ⊑ ηi i ∈ {1, . . . , n}
[BLOCK]

∆ ⊢ {ηx x; S1; . . . Sn; } : η

∆ ⊢ e : ηe ηx = ∆(x) ηe ⊑ ηx η ⊑ ηx
[ASSIGN]

∆ ⊢ x = e : η

∆ ⊢ e : ηe ∆ ⊢ Bt : ηt ∆ ⊢ Bf : ηf ηe ⊑ η η ⊑ ηt η ⊑ ηf
[IF]

∆ ⊢ if (e) Bt else Bf : η

η = ∆(x)
[VAR]

∆ ⊢ x : η

∆ ⊢ e1 : η1 ∆ ⊢ e2 : η2 η1 ⊑ η η2 ⊑ η
[COMP]

∆ ⊢ e1 == e2 : η

c ∈ {true,false}
[CONST]

∆ ⊢ c : L

∆ ⊢ e : η
[DECL]

∆ ⊢ declassify(e) : L

∆ ⊢ ei : ηei ηei ⊑ ηi i ∈ {1, . . . , n} y1 : η1, . . . , yn : ηn → ηr = ftype(f) ηr ⊑ η
[CALL]

∆ ⊢ f(e1, . . . , en) : η

図 2 型付け規則

成要素Dに対して，生成される制約集合が充足可能であればDは型付け可能であ
り，Dが型付け可能であれば生成される制約集合は充足可能である．

3 declassify配置箇所の候補
型検査に失敗したプログラムに対して，declassify式を適切に記述することで
型検査を成功させることができる．しかし，一般的に，型検査を失敗させる不正な
情報流はプログラム中に複数存在し，さらに不正な情報流それぞれについて複数の
プログラム構成要素が関係するため，declassify式の記述位置は一意には決まら
ない．そこで，本稿では declassify式の適切な記述位置の候補を列挙する手法を
提案する．実際に記述する箇所は，開発者が候補を比較して決定する．

3.1 準備
充足不能な制約集合には，以下に定義する二種類の部分集合が存在する．
定義 1. 制約集合Cの部分集合M ⊆ Cについて，C \M が充足可能であり，かつ，
M に含まれる任意の制約 c ∈ M に対して C \ (M \ {c})が充足不能である時，M
はMinimal Correction Subset(MCS) である．
定義 2. 制約集合Cの部分集合U ⊆ Cについて，U が充足不能であり，かつ，U に
含まれる任意の制約 c ∈ U に対して U \ {c}が充足可能である時，U は充足不能な
極小部分集合 (Minimal Unsatisfiable Subset, MUS)である．
元の制約集合からMCSに含まれる制約をすべて取り除いて得られる制約集合は
充足可能であり，MCSはそのような条件を満たす極小の制約集合である．極小であ
るので，制約を一つでも削除すると条件は満たされない．MUSは，元の制約集合か
ら充足不能となるように最小限必要な制約を選んで得られる制約集合である．一般
的に，充足不能な制約集合に対しMCSとMUSのいずれも複数存在する．
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⊩ Fi ∥ Ci i ∈ {1, . . . , n}
[C-PROG]

⊩ F1 . . . Fn ∥
∪

i Ci

x : ηx, result : ηr ⊩ B : κB ∥ C
[C-FDEC]

⊩ ηr f(ηx x) B ∥ C

∆, x : ηx ⊩ Si : κi ∥ Ci i ∈ {1, . . . , n}
[C-BLOCK]

∆ ⊩ {ηx x; S1; . . . Sn; } : κ ∥
∪

i(Ci ∪ {κ ⊑ κi})

∆ ⊩ e : κe ∥ Ce ηx = ∆(x)
[C-ASSIGN]

∆ ⊩ x = el : κ ∥ Ce ∪ {κe ⊑l ηx, κ ⊑ ηx}

∆ ⊩ e : κe ∥ Ce ∆ ⊩ Bt : κt ∥ Ct ∆ ⊩ Bf : κf ∥ Cf
[C-IF]

∆ ⊩ if(el) Bt else Bf : κ ∥ Ce ∪ Ct ∪ Cf ∪ {κe ⊑l κ, κ ⊑ κt, κ ⊑ κf}

η = ∆(x)
[C-VAR]

∆ ⊩ x : η ∥ ∅

c ∈ {true, false}
[C-CONST]

∆ ⊩ c : L ∥ ∅

∆ ⊩ e1 : κ1 ∥ C1 ∆ ⊩ e2 : κ2 ∥ C2
[C-COMP]

∆ ⊩ el11 == el22 : κ ∥ C1 ∪ C2 ∪ {κ1 ⊑l1 κ, κ2 ⊑l2 κ}

∆ ⊩ ei : κi ∥ Ci i ∈ {1, . . . , n} y1 : η1, . . . , yn : ηn → ηr = ftype(f)
[C-CALL]

∆ ⊩ f(el11 , . . . , e
ln
n ) : κ ∥

∪
i(Ci ∪ {κi ⊑li ηi}) ∪ {ηr ⊑ κ}

∆ ⊩ e : κ ∥ C
[C-DECL]

∆ ⊩ declassify(e) : L ∥ C

図 3 制約条件集合生成アルゴリズム

ある制約集合に対するMCSとMUSは hitting setによって結びつけられること
が知られている [10] [11]．
定義 3. 集合の集合Ωに対してD =

∪
S∈Ω Sとする．Dの部分集合H ⊆ Dについ

て，Ωに含まれる任意の集合 S ∈ Ωに対してH ∩S ̸= ∅である時，HはΩの hitting
setである．
定理 1. 充足不能な制約集合 C に対して以下が成り立つ．
1. Cの部分集合M ⊆ CがCのすべてのMUSに対する極小な hitting setである
時，かつその時に限りM は C のMCSである．

2. Cの部分集合M ⊆ Cが CのすべてのMCSに対する極小な hitting setである
時，かつその時に限りM は C のMUSである．

次に，制約の列を定義する．以下，α, α′ や添字付きの αi, αe などは機密度定数
L,H あるいは機密度変数を表すメタ変数である．
定義 4. 制約の列は以下のように定義される制約の並びである．
1. α ⊑ α′は制約の列である．
2. 制約の列 α1 ⊑ κ2, . . . , κn−1 ⊑ αn に対し，α1 が機密度変数ならば α0 ⊑

α1, α1 ⊑ κ2, . . . , κn−1 ⊑ αn は制約の列であり，αnが機密度変数ならば α1 ⊑
κ2, . . . , κn−1 ⊑ αn, αn ⊑ αn+1は制約の列である．

3. 1.および 2.によるものだけが制約の列である．
以下では，制約の列を単に列とも呼び，α1 ⊑ · · · ⊑ αn を α1 ⊑ κ2, κ2 ⊑

κ3, . . . , κn−1 ⊑ αn の略記とする．定義より，列 α1 ⊑ · · · ⊑ αn において両端の
α1とαnのみL あるいはHとなり得る．例えば，制約集合 {L ⊑ κ, κ ⊑ κ′, κ′ ⊑ H}
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に含まれる制約を用いて，L ⊑ κ ⊑ κ′やL ⊑ κ ⊑ κ′ ⊑ Hといった列を構成できる．

3.2 手順
提案手法は，充足不能な制約集合はMCSを取り除けば充足できることを踏まえ，

MCS に含まれる制約が由来する式に declassifyを適用することで充足不能な制
約集合の生成を抑制するというアイデアに基づいている．MCSが複数存在する場
合，いずれか一つのMCSが解消されれば十分であるが，適切なMCSを機械的に選
択することは難しい．そのため，提案手法では，declassify式の記述によって解
消できるすべてのMCSについて declassify式の記述位置を列挙する．実際に解
消するMCSは開発者が決定する．
提案手法は以下の手順からなる．

1. 図 3のアルゴリズムで生成された制約集合が充足可能であれば不正な情報流は
存在しないと判断する．充足不能であれば制約集合のすべてのMCSを求める．

2. ラベル付き制約のみを含むMCSを抽出する．
3. 抽出された各MCSについて，含まれる各制約に付けられたラベルに対応する
式 eの集合を，そのMCSを解消するための declassify式の記述位置候補とす
る．ここで，式 eが declassify式の記述位置である，あるいは式 eの位置に
declassify式を記述するとは，式 eを declassify(e)に変更することを指す．

図 2のPROG規則から型検査は各関数定義に対して独立に実行できるため，提案手
法も関数定義を対象に適用するものとする．

3.3 充足可能性判定
制約 κ1 ⊑ κ2の両辺が取り得る値は束の要素であるため，図 3のアルゴリズムで
得られた制約集合の充足可能性は標準的な制約解消アルゴリズムを用いて判定でき
る [12]．一部の制約にはラベルが付けられているが，ラベルはプログラムと制約を
関連付けるためのものであり機密度の大きさや順序関係には影響しない．そのため，
充足可能性の判定はラベルを無視して行う．

3.4 MCSと記述位置候補
充足不能な制約集合に対してすべてのMCSを求める必要があるが， [13] [10] [11]

などで提案されているアルゴリズムを利用すれば求められる．
ラベル付き制約はラベルが付けられた式に由来し，ラベルが付けられた式は

declassifyを適用できる式であるため，MCSに含まれる制約からラベルを抽出
すれば declassify式の記述位置が得られる．ただし，制約集合にはラベルのない
制約も含まれており，MCSがラベルのない制約を含む可能性を考慮する必要があ
る．ラベルのない制約は declassify式の記述位置とはなり得ないプログラム中の
構成要素に由来するため，ラベルのない制約を含むMCSを declassify式の記述
によって解消することはできない．そこで，本手法ではラベル付き制約のみを含む
MCSのみを選択する．
ここで，図 3のアルゴリズムで生成される制約集合が充足不能の場合，ラベル付
き制約のみを含むMCSが少なくとも一つは存在することを示す．ここでは，定理
1よりMCSがすべてのMUSの極小な hitting setであることに基づき，生成された
制約集合のすべてのMUSがラベル付き制約を一つ以上含むことを示す．
補題 1. 式 eに対し∆ ⊩ e : α ∥ Cとする．この時，α ∈ {L,H}ならば C = ∅であ
る．一方，αが機密度変数ならば，Cに含まれる制約は η ⊑ · · · ⊑ αなる列を構成で
きる．また，Cに含まれる制約が η′ ⊑ · · · ⊑ η′′なる列を構成できる場合，その列は
ラベル付き制約を含む．ここで，η, η′, η′′ ∈ {L,H}である．
証明： eの構造に関する帰納法による．
• xの場合，α = ∆(x) ∈ {L,H}であり，C = ∅．
• true, falseの場合，α = Lであり，C = ∅．
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• el11 == el22 の場合，∆ ⊩ e1 : α1 ∥ C1，∆ ⊩ e2 : α2 ∥ C2 とすると C = C1 ∪
C2∪{α1 ⊑l1 α, α2 ⊑l2 α}．ここで，C-COMP規則よりαは機密度変数である．
α1 ∈ {L,H}ならば η ⊑l1 α ∈ Cである．α1が機密度変数ならば，帰納法の仮
定より C1に含まれる制約は η ⊑ · · · ⊑ α1なる列を構成可能であり，C1 ⊆ Cか
つ α1 ⊑l1 α ∈ Cであるため，Cに含まれる制約は η ⊑ · · · ⊑ αなる列を構成で
きる．Cに含まれる制約が η′ ⊑ · · · ⊑ η′′なる列を構成できる場合，C1に含ま
れる制約を構成する機密度変数の集合と C2に含まれる制約を構成する機密度
変数の集合は互いに素であり，αはいずれにも含まれないため，η′ ⊑ · · · ⊑ η′′

なる列は C1か C2のいずれか一方に含まれる制約のみで構成される．この時，
帰納法の仮定よりそのような列はラベル付き制約を含む．

他の場合も同様である． □
補題 2. 文，ブロックDに対し∆ ⊩ D : κ ∥ Cとする．この時，Cに含まれる制約
は κ ⊑ · · · ⊑ η なる列を構成できる．また，η′ ⊑ · · · ⊑ η′′なる列を構成できる場合，
その列はラベル付き制約を含む．ここで，η, η′, η′′ ∈ {L,H}である．
証明： Dの構造に関する帰納法による． □
定理 2. 式，文，ブロックDに対し∆ ⊩ D : α ∥ Cとする．この時，CのMUSは
ラベル付き制約を含む．
証明： MUSは充足不能であるので，MUSに含まれる制約はH ⊑ · · · ⊑ Lなる列
を構成する．そのような列は補題 1，2よりラベル付き制約を含むため，MUSはラ
ベル付き制約を含む． □
ラベル付き制約のみを含むMCSは複数存在する可能性があるため，ラベル付き制
約のみを含むそれぞれのMCSについて各制約のラベルを抽出し，それらのラベルが
付けられた式の集合を declassify式の記述位置候補の一つとする．例えば，ラベ
ル付き制約のみを含むMCSが二つあり，それぞれから抽出されたラベルの集合が
{l1, l2}および {l3, l4, l5}とすると，declassify式の記述位置候補として {el11 , e

l2
2 }

および {el33 , e
l4
4 , e

l5
5 }の二種類の式の集合が得られる．

式 eを declassify(e)に変更することで生成される制約集合のMCS群が変化す
ることは直感的には次のように理解できる．図 3のアルゴリズムにおいて，ラベル
lが付けられた式 elの機密度を表す変数を κe とすると，ラベル lを付けて生成され
る制約の形は κe ⊑l αである．もし κe ⊑l αがMUSに含まれるならば，そのMUS
に含まれる制約はH ⊑ · · · ⊑ κ′e ⊑ κe ⊑l α ⊑ · · · ⊑ L なる列を構成する．この時，
式 elが declassify(e)lに変更されると，C-DECL規則によって κe ⊑l αの代わり
に L ⊑l αが生成される．Lは最小の機密度であるため，L ⊑l αを含むMUSは存
在せず，L ⊑l αを含むMCSも存在しない．κe ⊑l αを含んでいたMUSは κe ⊑l α
の代わりに L ⊑l αを含むことになり，H ⊑ · · · ⊑ κ′eや L ⊑l α ⊑ · · · ⊑ Lといった
列は構成できるが，H ⊑ · · · ⊑ Lなる列は構成できずMUSではなくなる．以上の
直感的な議論に対し以下で証明を与える．
初めに，式 elを declassify(e)lに変更して制約集合を生成すると，変更前のプ
ログラムから生成された制約集合においてラベル lが付けられた制約の左辺が Lに
変更された制約集合が生成されることを示す．
補題 3. 式，文，ブロックDに対し∆ ⊩ D : α ∥ Cとする．この時，D中に出現す
る各ラベルについて，そのラベルが付けられた制約は Cにただ一つ含まれる．
証明：プログラム中の各ラベルは唯一であり，図 3のC-ASSIGN規則，C-IF規則，
C-COMP規則，C-CALL規則より明らか． □
補題 4. 式，文，ブロックDとD中に出現する任意のラベル lに対し∆ ⊩ D : α ∥ C∪
{αe ⊑l α′

e}とする．この時，D中の式 el を declassify(e)l に変更したものをD′

とすると，∆ ⊩ D′ : α ∥ C ∪ {L ⊑l α′
e}である．

証明： Dの構造に関する帰納法による．
• x, true, falseの場合，生成される制約集合は空である．
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• el11 == el22 の場合，∆ ⊩ e1 : α1 ∥ C1，∆ ⊩ e2 : α2 ∥ C2 とすると ∆ ⊩ D :
α ∥ C1 ∪ C2 ∪ {α1 ⊑l1 α, α2 ⊑l2 α}．el11 を declassify(e1)

l1 に変更する場合，
D′は declassify(e1)

l1 == el22 であり，∆ ⊩ e1 : α1 ∥ C1と C-DECL規則よ
り∆ ⊩ declassify(e1) : L ∥ C1ゆえ，C-COMP規則より∆ ⊩ D′ : α ∥ C1 ∪
C2 ∪ {L ⊑l1 α, α2 ⊑l2 α}．el22 を変更する場合も同様である．e1 中に出現す
る el を変更する場合，補題 3よりラベル lを持つ制約は C1にただ一つ含まれ
るため，適当な制約集合 C′

1 が存在して C1 = C′
1 ∪ {αe ⊑l α′

e}である．el が
declassify(e)lに変更された e1に対応する式と e′1と書くと，帰納法の仮定よ
り∆ ⊩ e′1 : α1 ∥ C′

1∪{L ⊑l α′
e}であり，D′は e′l11 == el22 であるのでC-COMP

規則より∆ ⊩ D′ : α ∥ C′
1 ∪ {L ⊑l α′

e} ∪ C2 ∪ {α1 ⊑l1 α, α2 ⊑l2 α}である．e2
中に出現する elを変更する場合も同様である．

他の場合も同様である． □
次に，制約集合Cから制約 c ∈ Cを一つ選んで cの左辺をLに変更した制約集合
をC ′とすると，C ′のMUSの集合は，CのMUSのうち cを含まないMUSの集合
に等しいことを示す．
補題 5. 制約集合 C ∪ {α ⊑ α′}のMUSの中で，α ⊑ α′を含まないMUSの集合を
Ue，含むMUSの集合を Uiとする．この時，制約集合 C ∪ {L ⊑ α′}のMUSの集
合は Ueである．
証明： Ueに含まれるMUSは α ⊑ α′を含まないため，CのMUSである．一方，Ui

に含まれるMUSは極小であり α ⊑ α′を含むため，C のMUSではない．ここで，
L ⊑ α′は α′が L,H のいずれでも成り立ち，α′が機密度変数の場合は L,H のいず
れを割り当てても成り立つため，C ∪ {L ⊑ α′}のMUSの集合は Ueである． □
以上より，生成された制約集合のMCSの中からラベル付き制約のみを含むMCS
を選び，そのMCSに含まれる各制約のラベルに対応する式それぞれに declassify
を適用することで，不正な情報流を解消できることがわかる．
定理 3. 関数定義 F に対し ⊩ F ∥ Cとする．Cが充足不能の場合，Cのラベル付
き制約のみを含むMCSに含まれる制約のラベルを {l1, . . . , ln}とし，F 中の elii を
declassify(ei)

li に変更した関数定義 F ′について⊩ F ′ ∥ C′とすると，C′は充足可
能である．
証明： MCSをM = {α1 ⊑l1 α′

1, . . . , αn ⊑ln α′
n}とおくと，適当な C0 が存在し

て C = C0 ∪ M であり，M は CのMCSであるため C0 は充足可能である．M ′ =
{L ⊑l1 α′

1, . . . , L ⊑ln α′
n}とすると，補題 4より C′ = C0 ∪M ′である．この時，C0

は充足可能であるため補題 5よりC′のMUSは存在せず，C′は充足可能である．□

4 実装と例
Java言語を用いて提案手法を実装した．充足可能性判定には制約解消系 Cream

[14]を利用し，MCSの集合は [10]のアルゴリズムによって求めている．今回の実装
では，プログラム中の式と生成される制約を対応付けるラベルをプログラム中に記
述するのではなく，構文解析時に自動的に与えることとした．
図 3のアルゴリズムで生成された制約集合の解をCreamが発見できれば制約集合
は充足可能であると判定する．解が発見できない場合は充足不能であると判定し，
制約集合のMCSをすべて求めてからラベル付き制約のみを含むMCSを抽出し，各
制約に付けられたラベルに基づいて declassify式の記述位置候補を表示する．
例として，以下に示す関数 fの定義に対して提案手法を適用する．

L f() {
H x; H y; L z;

if (x5
7
== true6) {
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y = true10; z = true13; z = g(z18)17;
} else {

x = true22;
}

}

ここで，ftype(g) = a : L → H とする．5, 6, 7, 10, 13, 17, 18, 22 といった数はラ
ベルである1．このプログラムでは，機密度の高い変数 xを条件とする if文内での機
密度の低い変数 zへの代入（2箇所）と，機密度の高い関数 gの返り値の機密度の
低い変数 zへの代入（1箇所）が，型付け規則に反する不正な情報流となっている．
図 3のアルゴリズムによって以下の制約集合が得られる．

{H ⊑5 κ7, L ⊑6 κ7, L ⊑10 H,κ11 ⊑ H,κ8 ⊑ κ11, L ⊑13 L, κ14 ⊑ L,
κ8 ⊑ κ14,H ⊑ κ17, L ⊑18 L, κ17 ⊑17 L, κ19 ⊑ L, κ8 ⊑ κ19, L ⊑22 H,
κ23 ⊑ H,κ20 ⊑ κ23, κ7 ⊑7 κ24, κ24 ⊑ κ8, κ24 ⊑ κ20, κ1 ⊑ κ24}

この制約集合は充足不能であり，MCSを求めると以下に挙げる 14通りのMCSが
得られる．

{H ⊑ κ17,H ⊑5 κ7} {H ⊑ κ17, κ7 ⊑7 κ24}
{H ⊑ κ17, κ24 ⊑ κ8} {H ⊑ κ17, κ8 ⊑ κ14, κ8 ⊑ κ19}
{H ⊑ κ17, κ8 ⊑ κ14, κ19 ⊑ L} {H ⊑ κ17, κ14 ⊑ L, κ8 ⊑ κ19}
{H ⊑ κ17, κ14 ⊑ L, κ19 ⊑ L} {κ17 ⊑17 L,H ⊑5 κ7}
{κ17 ⊑17 L, κ7 ⊑7 κ24} {κ17 ⊑17 L, κ24 ⊑ κ8}
{κ17 ⊑17 L, κ8 ⊑ κ14, κ8 ⊑ κ19} {κ17 ⊑17 L, κ8 ⊑ κ14, κ19 ⊑ L}
{κ17 ⊑17 L, κ14 ⊑ L, κ8 ⊑ κ19} {κ17 ⊑17 L, κ14 ⊑ L, κ19 ⊑ L}

このうち，ラベル付き制約のみを含むMCSは {κ17 ⊑17 L,H ⊑5 κ7}と {κ17 ⊑17

L, κ7 ⊑7 κ24}の二種類であり，含まれるラベルの集合はそれぞれ {5, 17}，{7, 17}
である．よって，declassify式の記述位置候補として
1. if文の条件における変数 xの参照式，および関数 gの呼び出し式
2. if文の条件における比較式，および関数 gの呼び出し式
の二通りが挙げられる．
後者の候補に基づいて declassify式を記述すると，以下の関数定義が得られる．

L f() {
H x; H y; L z;
if (declassify(x5 == true6)7) {

y = true10; z = true13; z = declassify(g(z18))17;
} else {

x = true22;
}

}

制約集合を生成すると
{H ⊑5 κ7, L ⊑6 κ7, L ⊑10 H,κ11 ⊑ H,κ8 ⊑ κ11, L ⊑13 L, κ14 ⊑ L,

κ8 ⊑ κ14,H ⊑ κ17, L ⊑18 L, L ⊑17 L , κ19 ⊑ L, κ8 ⊑ κ19, L ⊑22 H,

κ23 ⊑ H,κ20 ⊑ κ23, L ⊑7 κ24 , κ24 ⊑ κ8, κ24 ⊑ κ20, κ1 ⊑ κ24}
が得られる．ここで，四角形で囲まれた二つの制約は，declassify式を記述する
前の関数定義に対する制約集合から変更があった制約を表している．この制約集合
は充足可能である．元のプログラムには 3種類の不正な情報流が存在していたが，

17は比較式全体に対するラベルである．
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そのうちの 2種類は同一の if文内における機密度の低い変数 zへの代入が関係して
おり，条件式に対する declassifyの適用によって同時に解決されている．
ここで挙げた適用例は，プロトタイプ実装を実際に動作させた結果を示している．

Mac OS X 10.7.5，Core i7 1.8GHz，メモリ 4GB，Java1.6.0 51の環境において，
制約集合の生成に約 0.3ミリ秒，充足可能性判定に約 0.4ミリ秒，MCSの列挙に約
75ミリ秒を要した．MCSの列挙が所要時間の大半を占めているが，プログラムの
規模に対するスケーラビリティについては今後検討する必要がある．

5 関連研究
本稿と同様に，Kingらも不正な情報流が存在するプログラムに対してDeclassifiers
の記述位置を求める手法を提案している [15] [16]．彼らの手法では，情報流解析のた
めの型システムを制約充足問題に帰着させ，制約中に出現する変数や定数を節とし
て制約の左辺から右辺への有向辺をもつ有向グラフを制約集合から構築する．有向
グラフに高い機密度から低い機密度へのパスが存在すればそれが不正な情報流に対
応するため，そのようなパスの切断点に対応する式に対してDeclassfierを記述する．
本稿の提案手法では単に制約集合のMCSを求めればよく，グラフを構成する必要
はない．Declassifiersの記述位置を求める能力については，高い機密度から低い機
密度へのパスすべての切断点を求めることが制約集合のMCSを求めることに相当
するため同等であると思われる．ただし，Kingらの手法で記述位置が必ず一つ以上
見つかるかは明確ではない．
情報流解析を対象とする型エラースライシングが提案されている [9] [17]．これら
の手法では，制約集合のMUSに基づいて不正な情報流に関係する構成要素をプログ
ラムスライスとして抽出する．そこで，抽出されたスライスに対して Declassifiers
の配置箇所を検討するアプローチも考えられるが，その場合は複数の不正な情報流
について個別に対処することになる．本稿の提案手法では制約集合のMCSに着目
することで，複数の不正な情報流に一括して対処できる．
制約集合のMCSに着目する修正手法は，制約充足問題に帰着された型システムだ
けでなく，VLSIや SoCなどの論理回路設計のデバッグにも応用されている [18] [19]．
これらの応用はいずれも，制約集合のMCSは何らかの間違いを表しており，MCS
を解消することが間違いの修正に対応するという発想に基づいている．

6 おわりに
本稿では，不正な情報流を含むために情報流解析のための型検査に失敗するプロ
グラムに対し，型検査が成功するように declassify式の記述位置候補を挙げる手法
を提案した．型検査を制約充足問題に帰着させ，充足不能な制約集合に対してMCS
を求める．制約集合を生成する際に declassifyを適用できる式と制約を対応付け
ておくことで，MCSに含まれる制約から declassify式の記述対象を決定できる．
不正な情報流が存在する場合，提案手法により候補が少なくとも一組は挙げられる
こと，候補に従って declassify式を記述することで不正な情報流が解消されるこ
とを示した．提案手法により，開発者は declassify式の適切な記述位置を試行錯
誤して探すのではなく，候補から選択することで決定できるようになる．
今後の課題として，一般的な機密度束に対応することが挙げられる．本稿では機
密度を高いか低いかの二段階としたため，単に declassify式の記述位置候補を求
めるだけでよかった．しかし，一般的な機密度束を前提とする場合，declassify
式を declassify(e, η) のように拡張して式 e の機密度を η に指定する仕組みと，
declassify式を挿入する際に適切な ηの値を求める手段が必要がある．なお，記
述位置候補は本稿の手法のままで求められると予想している．
本稿では，関数を利用できる簡単な手続き型言語を対象としたが，対象言語を拡
張してオブジェクトや例外処理などに対応することは今後の課題である．本稿の提
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案手法を適用する場合，開発者は提案手法が挙げる候補を比較検討する必要がある
が，候補の提示方法を検討することも今後の課題である．複数の候補の具体的な内
容と差異や得失を開発者が理解しやすい形で示すことが重要である．
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