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概要：パスワードクラックに用いられる辞書は，与えられたハッシュ関数により，任意の平文とそのハッ
シュ値のペアを予め生成し，網羅的にすべて記録する．これに対し，レインボーテーブルは，ハッシュ値

から平文を生成する還元関数を導入し，複数ペアを接続したチェインを生成した上で，先頭の平文と末尾

のハッシュ値のみを登録することでデータサイズを圧縮する．還元関数は，通常異なるハッシュ値から同

一の平文が還元される可能性があり，圧縮率が悪化する．こうした衝突を排除するには，膨大な計算量を

要するため，本稿では平文が英小文字 2～5文字それぞれの場合について，MPIと OpenMPの並列化によ

り高速化した結果を示す．
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Abstract: A dictionary for password cracking stores the pairs of the passwords and their corresponding hash
values. On the other hand, a rainbow table is a compressed dictionary consisting of chains that are connected
pairs of a password and its hash value. Only the first password and the last hash value of each chain are
stored in a rainbow table since each chain can be restored. A reduction function generating some plain text
from a hash value is needed for connecting pairs. However, different hash values are reduced to a same plain
text. These collisions should be detected and eliminated since collisions have a bad effect on the compression
ratio. In this paper, we propose a parallelized process of rainbow table generation with distributed collision
detection by Hybrid MPI/OpenMP. We apply our proposed method to generate rainbow tables containing
all passwords composed of 2, 3, 4 and 5 lowercase letters for showing the effect of speeding up.
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1. はじめに

情報システムにおける個人認証には，一般に
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ID(identification:識別子) とパスワードが用いられ，パス

ワードは IDを使用する人物が本人であることを証明する．

以下，本稿ではパスワードを用いる認証技術をパスワード

認証と呼ぶ．パスワード認証において，パスワードが他者

に知られるとなりすましをされる危険性がある．そのた

め，一般的にパスワードはハッシュ関数を用いてハッシュ

化され、ハッシュ値が保存される．ハッシュ化される前の

パスワードを割り出すことをパスワードクラックといい，

攻撃者はパスワードクラックによりハッシュ値から他人の

パスワードを不正に取得する．
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パスワードクラックには，総当たり攻撃や辞書攻撃があ

る．総当たり攻撃は，パスワードとして使用されるであろ

うあらゆる単語の組合せを都度生成しながらパスワードを

割り出す手法である．総当たり攻撃は，パスワードの文字

長や文字種が増加すれば，パスワードを割り出すための候

補が増加するため，膨大な計算時間が必要である．辞書攻

撃はパスワードとして使用されるであろう単語を事前に登

録して作成されたデータテーブルである辞書を用いてパ

スワードを割り出す手法である．辞書攻撃は，効率的なク

ラックが可能であるが，辞書に登録されていないパスワー

ドは割り出すことができない．辞書をあらゆるパスワード

に対応させるためには，あらゆるパスワードを登録すれば

よいが，パスワードの候補となりうる単語の文字長と文字

種が増加すれば事前に登録しなければならないパスワード

も増加するため，膨大な記憶容量が必要となる．このよう

な理由のため，総当たり攻撃，辞書攻撃ともに計算量，記

憶容量の観点からパスワード認証の現実的な脅威とはなり

にくい．

一方で計算量，記憶量の観点から脅威となりうるパス

ワードクラックにレインボークラックがある．レインボー

クラックは，レインボーテーブルを用いてパスワードをク

ラックする手法である．レインボーテーブルは，辞書攻撃

に使用される辞書を圧縮したデータテーブルであり，パス

ワードとハッシュ値で構成される．レインボーテーブルに

より，本来の辞書の格納に必要な記憶容量を削減でき，か

つ効率的なクラックが可能である．そのため，レインボー

クラックは計算量的にも記憶量的にも現実的なパスワード

クラックを可能にする．

本研究では，レインボークラックがパスワード認証の脅

威となりうること，および危険性がどの程度現実的となっ

ているかを示すため，網羅率 100％かつ重複のないレイン

ボーテーブル生成の高速化を目標とする．従来手法 [1]で

は，MPIによるレインボーテーブル生成の高速化が実現さ

れていたが，MPI通信処理のオーバヘッドの問題があっ

た．本研究では，この問題を解決すべく並列化の手法を見

直し，通信処理のオーバヘッドを抑制する．具体的には，

MPIおよび OpenMPによる Hybrid MPI/OpenMP並列

処理によりレインボーテーブル生成を高速化する．レイン

ボーテーブルは，パスワードである平文（以降，平文と表

記）とそのハッシュ値のペアを接続することで生成される

が，ペアとペアの接続のためにハッシュ値から適当な平文

を還元する必要がある．しかし，異なるハッシュ値から同

一の平文が還元される衝突が高い確率で発生し，還元のた

びに衝突判定を繰り返す必要がある．逐次処理では膨大な

生成時間が必要となるため，並列処理によって負荷を分散

し，レインボーテーブル生成を高速化する．

レインボーテーブルの生成例として，ネット掲示板など

で利用されているパスワードを対象とするレインボーテー

図 1 レインボーテーブルの構造

Fig. 1 The data structure of a rainbow table

ブルを生成する．本研究で対象とするパスワードは，英小

文字 2～5文字のそれぞれのパスワードであり，それらに

対応する網羅率 100% かつ重複のないレインボーテーブル

を生成する．

本稿の構成は以下の通りである．2章でレインボーテー

ブルとレインボーテーブルを使用したパスワードクラッ

クについて説明し，3 章で MPI および OpenMP による

Hybrid MPI/OpenMP並列環境について記す．4章でレイ

ンボーテーブル生成手法および，高速化手法について述べ，

5で提案手法の実装について記し，6章で提案手法の評価，

および考察を述べる．7章で関連研究について述べ，8章

で本稿をまとめる．

2. レインボーテーブルとパスワードクラック

2.1 レインボーテーブル

レインボーテーブルは辞書攻撃に使用する辞書を圧縮し

た特殊なデータテーブルであり，平文とハッシュ値によっ

て構成されるチェインの集合である．チェインは，平文と

ハッシュ値のペアを複数接続したものであり，ペアを接続

することをチェイン化という．チェイン化には，ハッシュ

関数，および，還元関数を使用する．

図 1にレインボーテーブルの構造を示す．複数のチェイ

ンの集合体が，一つのレインボーテーブル基本形（以降，

基本形と表記）を構成する．このとき，レインボーテーブ

ルに含まれる平文はすべて異なっていることが望ましい．

基本形には，従来の辞書と同様にすべての平文とハッ

シュ値が含まれており，格納する平文の数が大きくなると

必要な記憶容量が膨大になるため，圧縮して容量を小さく

する．基本形の圧縮には，圧縮されたチェインであるレイ

ンボーセットを用いる．実際にパスワードクラックで使用

するレインボーテーブルは，基本形を構成する一つ一つの

チェインを圧縮したレインボーセットの集合である．以

降，圧縮した基本形を単にレインボーテーブルと呼ぶ．

2.1.1 レインボーセット

レインボーテーブルを構成するチェインを圧縮する仕

組みがレインボーセット（RainbowSet；以降，RS と表

記）である．一つの RS は，一つのチェインの先頭の平

文（FirstWord；以降，FWと表記）と末尾のハッシュ値
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図 2 チェインとレインボーセット

Fig. 2 Rainbow Set(RS): compressed form of a chain

（LastHash；以降，LHと表記）の二つの文字列で構成され

る．チェインと RSの関係を図 2に示す．一つのチェイン

から FWと LHを取りだし，一つの RSを構成する．本稿

では，LHのもととなる平文を最後の平文（LastWord；以

降，LWと表記）と呼ぶ．本稿の提案手法では処理の効率

化のために一時的に FWと LWのペアも生成するが，FW

と LWのペアも単に RSと呼ぶ．

チェイン生成に使用したハッシュ関数と還元関数を用い

ることにより，RSから元のチェインを復元できる．RSと

チェインの違いは，FWと LHの間にある平文とハッシュ

値を，必要となるたびに計算するか，一度生成した値を保

持するかである．

2.1.2 ハッシュ関数

平文からハッシュ値を生成する関数を一方向性暗号学的

ハッシュ関数（以降，ハッシュ関数と表記）と呼ぶ．ハッ

シュ関数は任意長の平文の入力に対し固定長ビット列の

ハッシュ値を出力する関数である．ハッシュ関数により平

文がハッシュ化されハッシュ値となる．

2.1.3 還元関数

還元関数は，ハッシュ値から適当な平文を還元する関数

である．ハッシュ値に対応する元の平文である必要はな

く，異なるハッシュ値から同一の平文が還元される可能性

がある．

2.1.4 レインボーテーブルの網羅率

レインボーテーブルの網羅率とは，生成したレインボー

テーブルにおいて，対象とする平文をどれだけ網羅してい

るかの割合である．レインボーテーブルの網羅率は高い方

が良く，より多くの平文のパスワードクラックが可能とな

る．本研究では，英小文字 2～5文字それぞれの場合にお

ける網羅率 100% レインボーテーブルを生成しており，対

象とする平文すべてをクラック可能である．

2.1.5 レインボーテーブルの圧縮率

レインボーテーブルの圧縮率とは，辞書攻撃に使用され

る辞書に格納されている要素の個数とレインボーテーブ

ルに格納されている要素の個数との比率である．圧縮率は

高い方がもとの辞書を圧縮できたことになり，レインボー

テーブルの容量も小さくなる．しかし，レインボーテーブ

ルの圧縮率が非常に高い場合，クラック時におけるチェ

イン復元による計算処理の負荷が大きくなり，結果，パス

図 3 レインボークラック

Fig. 3 The process of a rainbow crack using a rainbow table

ワードクラックに要する時間が総当たり攻撃に要する時間

に近くなっていくため，圧縮率を調整し，辞書攻撃に要す

る時間に近くする必要がある．

2.2 レインボーテーブルを使用したパスワードクラック

2.2.1 想定する攻撃状況

個人がパスワード認証を利用するとき，本人であること

を証明するためにパスワードを入力する．入力されたパス

ワードはハッシュ関数によりハッシュ値に変換され，すで

に登録されているハッシュ値と比較して個人認証をする．

本研究では，攻撃者がすでに IDとクラック対象のハッ

シュ値を取得している状況を想定する．攻撃者の目的は，

取得したハッシュ値からもとのパスワードを導き出すこ

と，そして，IDとパスワードを不正に使用して個人になり

すますことである．

2.2.2 レインボークラック

レインボーテーブルを用いて目的のハッシュ値に対応す

る平文を求めることをレインボークラックと呼ぶ．レイン

ボークラックには，対象のハッシュ値，事前生成済みのレ

インボーテーブル，レインボーテーブル生成時に使用した

ハッシュ関数，および，還元関数を必要とする．

レインボークラックの例を図 3に示す．ここではクラッ

ク対象のハッシュ値を hoge’とし，取得したいパスワード

を hoge とする． 1⃝ では，ハッシュ値に還元関数とハッ

シュ関数を順に適用して新たなハッシュ値を生成し， 2⃝ で
ハッシュ値と LH（pass’，ekus’，lamz’，true’，…，limi’）

を比較する．ハッシュ値と LHが一致しなかった場合は 1⃝
の処理に移る．一致した場合（ 1⃝ の limi’と 2⃝ の limi’が

一致）は 3⃝ の処理に戻り，さらに一段チェインを延ばす．

3⃝ では LH（ 2⃝ における limi’）に対応する FW（ 2⃝， 3⃝
における fate）からチェインを復元して対象のハッシュ値

を探索する．対象のハッシュ値に対応する平文が目的のパ

スワードであり， 4⃝ でレインボークラックの成功となる．

－257－



3. Hybrid MPI/OpenMP

Hybrid MPI/OpenMPとは，プロセス間の処理を分散メ

モリ型のMPIで並列処理し，プロセス内の処理を共有メ

モリ型の OpenMPで並列処理することをいう．

3.1 MPI（Message Passing Interface）

MPI は，並列コンピューティングのための規格であり，

C，C++，Fortranなどの言語で使用できるライブラリとし

て実装されている [2] ．MPIは，SPMD(Single Program,

Multiple Data streams) モデルとして並列処理を行う．こ

のモデルでは，各プロセスは同じプログラムを実行するが，

各プロセスはプロセスごとで異なるランク (rank)に基づ

く分岐によって異なるステートメントを実行する．

3.2 OpenMP（Open Multi-Processing)

OpenMP は，共有メモリ型並列コンピューティングの

ための規格である [3] ．OpenMPは，C/C++，Fortranな

どで利用でき，プラグマ・ディレクティブと呼ばれる命令

文を用いて並列処理の記述ができ，スレッド並列処理を実

現する．

4. レインボーテーブル生成の高速化

4.1 レインボーテーブルの生成手法

4.1.1 チェインの生成

チェイン生成時に，チェイン化済みの平文が還元された

とき，衝突が発生したと判断する．衝突した平文から生成

される平文とハッシュ値のチェインは常に同一であるの

で，2回以上生成することは無駄である．そのため，衝突

した場合はチェインの生成を打ち切り，チェイン化されて

いない平文から新たなチェイン生成を開始する．本研究で

は，網羅率 100%の平文の重複のないレインボーテーブル

を生成する．生成が完了したレインボーテーブルは，平文

の衝突が一つも含まれておらず，無駄のないテーブルとな

る．以下のようにして網羅率 100% のレインボーテーブル

を構成する各チェインを生成する．

( 1 ) チェイン化していない平文からチェイン生成を開始

する．

( 2 ) チェイン化済みの平文と同一の平文が還元された場

合，チェイン生成を終了し（1）へ

( 3 ) すべての平文のチェイン化が完了したとき，レイン

ボーテーブルの生成を終了する．

パスワードの文字長や文字種といった条件を満たす平文

とハッシュ値のペアがすべてチェイン化されるまでチェイ

ン生成を続ける．最終的に生成されたすべてのチェインを

まとめて一つのレインボーテーブルとする．

生成されたチェインについて，残りのチェインを生成す

るさいの衝突判定のためにチェインの FWと LWで構成

図 4 重複判定の例

Fig. 4 The process on collision between a reduced password

and LW

される RSをメモリに格納し，レインボークラックに使用

するレインボーテーブルとして FWと LHで構成される

RSをファイルに書き出す．RSを記録した後，RS生成に

利用したチェインを破棄し，次の RSとなるチェインを生

成する．

4.1.2 LW比較による衝突判定

還元された平文の衝突判定を効率的に行うために，LW

比較による衝突判定（以降，LW判定と表記）を行う．具

体的には，還元された平文と生成済みの各 RSに含まれる

LWを比較することで衝突判定する．衝突した場合，生成

中のチェインの FWから衝突した平文までの間で衝突して

いる可能性があるため，衝突した LWに対応する FWか

らチェインを復元しながら二度目の衝突判定（以降，重複

判定と表記）を行う．生成済みのチェインには衝突が発生

していないため，還元された平文から衝突が発生していな

いかを探索するだけでよい．LW判定により，生成済みの

チェインすべてを探索しなくても衝突判定を実現できる．

図 4に重複判定の例を示す．最後に還元された平文（図

4の下の e）と RSの LW（図 4の上の e）が衝突している

ため，LWに対応した FW（図 4の a）からチェインを復

元しながらチェイン化中のチェインの FW（図 4の q）か

ら重複判定を行う．eより手前で還元された平文（図 4の

d）で衝突が起きているため，その直前の平文（図 4の r）

でチェイン化を終了する．生成されたチェインの FW（図

4の q）と LW（図 4の r）を RSとして記憶する．

LW判定の特徴として，チェインの圧縮と復元による時

間と空間のトレードオフが挙げられる．これは衝突判定の

ためにチェインではなく RSを保存しているからである．

生成するレインボーテーブルに格納すべき平文の数が膨大

であるとき，チェインの保存は，RSの保存に比べ多くの

メモリを使用する．RSでの保存は，メモリ使用量を抑え

られるが，チェインを復元するための計算が必要である．

4.2 Hybrid MPI/OpenMPによる高速化

本研究では，レインボーテーブル生成を MPI および

OpenMPを用いて並列処理することで高速化する．MPI

ではプロセス間の並列処理を，OpenMPではプロセス内の

－258－



並列処理をおこなう．

4.2.1 MPIによる並列処理

MPIを用いて，同一のレインボーテーブルを各プロセス

で分担して生成する．MPIによる並列処理では，生成済み

の RSを各プロセスで分散して保持することにより，還元

された平文と生成済みの RSとの LW判定にかかる負荷を

プロセスごとで分散し高速化する．具体的には，以下のよ

うにして生成する．

( 1 ) チェインの生成

各プロセスで同一の平文から同一のチェイン生成を開

始する．

( 2 ) LW判定

還元された平文を各プロセスが保持する生成済みの

RSと LW判定する．

( 3 ) 衝突結果の共有

各プロセスでの LW判定による平文の衝突結果をすべ

てのプロセスで共有する．いずれのプロセスでも衝突

していない場合は，チェイン化を続け一段チェインを

延ばし（2）へ，そうでない場合は（4）へ．

( 4 ) RSの格納

FWと衝突する直前の平文で構成される RSをいずれ

かのプロセスに保存する．このとき，各プロセスが

持つ RSの数が均一になるよう保存するプロセスを決

定する．チェイン化していない平文がある場合は（1）

へ，そうでない場合は（5）へ．

( 5 ) レインボーテーブル生成の完了

各プロセスで分担して保持している RSを一つにまと

め，レインボーテーブルの生成を完了する．

（4）で生成済みのRSを各プロセスで分散して保持する．

これにより，（2）において還元された平文と各プロセスに

割り当てられた生成済みのレインボーテーブルとの LW判

定を並列処理できる．

従来手法の課題であった通信処理の回数を削減するた

め，提案手法では，通信を（3）における衝突結果の共有の

みで行っている．

提案手法では，（1）において同時に複数本のチェイン生

成が可能である．チェインを同時に複数本生成することを

本稿では複数同時生成と呼ぶ．複数同時生成により，衝突

結果をまとめて通信することで同期通信の回数を削減し高

速化する．

本研究では，提案手法を LastHashBoundedCollec-

tiveCommunication（以降，LHBC2と表記）と呼ぶ．

4.2.2 MPI通信における通信回数の削減

LW判定の結果をプロセス間で共有するさい，生成中の

各チェインについての衝突結果を個別に通信するのではな

く一つにまとめて通信する．図 5に個別に通信する場合と

まとめて通信する場合の例を示す．個別に通信する場合，

衝突結果を一つ一つ通信して同期処理をするため，通信回

図 5 個別通信とまとめて通信

Fig. 5 Putting together in one communication process

数は合計で 12回となる．一方，まとめて通信する場合，各

チェインに対する衝突結果をまとめて通信することができ

るため，通信回数は 3回に抑えられる．

4.2.3 OpenMPによる並列化

MPIによる各プロセスでのレインボーテーブル生成にお

いて，複数のチェインを同時に生成するためチェイン生成

を OpenMPにより並列化する．OepnMPによる並列処理

は，以下に示すように二つに分けられる．

( 1 ) チェインの生成の並列化

( 2 ) LW判定の並列化

（1）では，複数のチェインにおける平文からハッシュ値

を生成する処理，および，ハッシュ値から他の平文を還元

する処理を並列化する．

（2）では，複数のチェインにおいて還元された平文の

衝突判定を並列化する．複数の還元された平文について

LW判定を並列処理する．本稿では，この OpenMPの処

理を+ompと表記する．

4.3 グルーピングによる LW判定の高速化

LW判定は，生成済みのチェインの数が増加するにつれ

て処理が遅くなる．そこで，生成済みの RSをグルーピン

グし，LW判定の対象となる RSの数を削減することで高

速化する．具体的には，RSに含まれる LWの先頭から n

文字をインデックスとし，同じインデックスの LWを含む

RSを同一のグループにまとめる．

本稿では，グルーピングされた生成済みの RSを Last-

Table と呼び，この処理を+LTと表記する．LastTableに

より，還元された平文との LW判定に使用する LWを絞り

込むことができる．LastTableを導入した LW判定では，

グルーピングによって衝突しないことが明らかな衝突判定

を削減することで LW判定の高速化が可能である．
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4.4 チェイン分割

生成したチェインを適当な長さに分割して各プロセスで

保持することにより，各プロセスでの衝突判定処理におけ

る負荷を分散させる．チェインの長さによって LW判定に

要する処理量が変わるため，各プロセスが保持するチェイ

ンの長さはできるだけ均等な方がよい．

5. 提案手法の実装

5.1 チェイン生成処理

5.1.1 ハッシュ関数

今回の実装ではハッシュ関数に Unix の crypt(3) を使

用する．Unixの crypt(3)のアルゴリズムは，DES（Data

Encryption Standard）を使用している．

5.1.2 還元関数

今回の実装では，以下の処理を行う還元関数を独自に実

装した．

( 1 ) 引数に還元対象のハッシュ値および，対象とする平文

の文字長を取る．

( 2 ) ハッシュ値の先頭一文字目から還元する平文の文字長

分一文字ずつ取得する．

( 3 ) 取得した一文字 [0-9./]，[A-Z]，[a-z]をそれぞれ数値

[0-11]，[12-37]，[38-63]に変換後，0x3fとの XORを

とり X とする．取得した文字の先頭からの位置（先

頭は 0とする）を posで表し，還元する文字列の変数

を RW で表す．

( 4 ) X の値により次の三つの処理のいずれかを実行する．

( a ) 0～11：

posが偶数のとき，X = (2 ×X) + 65を実行し，

奇数のとき，処理 X = (2 ×X + 1) + 65を実行

する．

( b ) 12～37：

処理 X = X + 95を実行する．

( c ) 38～63：

処理 X = X + 59を実行する．

( 5 ) RW に変換が完了した X を順次代入する．すべての

代入が完了したとき，RW を還元された平文として

返す．

5.2 衝突判定処理

5.2.1 LW判定

LW判定では，還元された平文と RSに含まれる LWと

の衝突判定の結果（以降，更新された LW）を保持する．還

元された平文が衝突しているとき，重複判定を行い，衝突

する直前の未衝突の平文を更新された LWとする．衝突し

ていないときは，制御用のダミーの平文を更新された LW

とする（図 5参照）．本研究では，対象とする平文が [a-z]

で構成される文字列のため，[a-z]以外の文字をダミーの平

文に使用する．今回の実装では，ダミーの平文として [#]

図 6 LastTable

Fig. 6 LastTable

表 1 ranka 環境

Table 1 Specification of the PC cluster used for evaluation

OS CentOS 7.0

CPU intel core i7 6700K 4.00GHz

MEM 32GB

コア数 4 コア

スレッド数 8 スレッド

で構成された文字列を使用する．例として英小文字 4文字

を対象とするレインボーテーブルを生成する場合，ダミー

の平文は“####” である．

5.2.2 LastTable

LWの先頭 4文字をインデックスに用いる LastTableの

実装を図 6に示す．図 6において，$0～$4 はそれぞれ平文

の 1～5文字目を表す．例えば，平文が“abcde”であった

場合，$0=a ，$1=b ，$2=c ，$3=d ，$4=e である．図 6

中の 1⃝ で$0～$3 を得たのち，[a-z]をそれぞれ対応する数

値の [0-25]に変換する．ここでは$0 の文字は“a”である

ため，#0 に“0”を格納する．同様に$1～$3 のそれぞれ

の値を変換し#1～#3 にそれぞれ格納する（図 6中の 2⃝）．
#0～#3 の数値でインデックスを割り当てグルーピング

する．図 6中の 3⃝ では，“aaaaa”，“aaaac”，“aaaaz”が，

“0,0,0,0”のグループに属し，“zzzza”，“zzzzc”，“zzzzz”が，

“25,25,25,25”のグループに属している．

6. 評価と考察

6.1 評価環境

提案手法を PCクラスタを用いて評価した．PCクラス

タとは，ネットワークで接続された複数の計算機を１台の

計算機として扱うことである．使用したクラスタを ranka

クラスタ（以降，rankaと表記）と呼ぶ．rankaは表 1の環

境の PCが 4台で構成される．

6.2 レインボーテーブル生成に必要なパラメータ

レインボーテーブルを生成するために，パラメータを事

前に設定する必要がある．LHBC2+ompを実行するため
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に必要なパラメータは 5つあり，MPI並列処理させるプロ

セスの数，OpenMPによるプロセス内並列させるスレッド

の数，対象となる英小文字の平文の文字長，複数同時生成

用のチェインの本数，生成が完了したチェインを分割する

ための分割値をそれぞれ指定する．今回の評価では，分割

値を 5に設定する．

6.3 レインボーテーブルの生成時間

6.3.1 LHBC2+LT+ompによる計測

LHBC2+LT+ompによる英小文字 2～5文字のそれぞれ

の平文に対応するレインボーテーブルの生成時間を図 7，図

8，図 9，図 10 に示す．proはプロセス数，thはスレッド数

であり，それぞれMPI処理，OpenMP処理の並列数であ

る．プロセス数とスレッド数の積が 32であるのは，ranka

環境が 4台で構成されるクラスタで 1台最大 8スレッドで

あるため，4台 ×8スレッドで最大 32となる．

2～5 文字のそれぞれの場合において，4 プロセス 8 ス

レッドの Hybrid MPI/OpenMP並列処理での 100チェイ

ン同時生成が最も速い．通信処理を最小限に抑えたプロセ

ス数によるMPIと，使用可能なスレッドを最大限まで活

用したOpenMPによるHybrid MPI/OpenMP並列処理の

効果である．

実験結果から，文字長の長い方が並列処理による高速化

の効果が大きくなった．これは生成する平文の数が増加

し，生成するレインボーテーブルに必要なチェインの数が

増え，チェイン生成の並列化の効果が大きくなるからであ

る．したがって，文字長を長くすること，文字種を増やし

たときの対象とする平文の総数が多くなる場合のレイン

ボーテーブル生成の高速化が期待できる．

6.3.2 従来手法と提案手法の比較

従来手法による生成時間を図 11，図 12，図 13 にそれ

ぞれ示す．従来手法と提案手法では，提案手法によるレイ

ンボーテーブル生成が速い結果となった．これは，従来手

法における通信処理のオーバヘッドが提案手法では削減さ

れ，OpenMPによるチェイン生成の高速化がされているた

めである．

7. 関連研究

Sykesらは，MPIを用いてMS-Windows のハッシュ値

に対するレインボーテーブルを生成している [4] ．レイン

ボーテーブルの網羅率は 99.9% であり，生成に 6日要して

いる．Tabataらは，GPUを用いてレインボーテーブルを

生成している [5]．本研究で用いる還元関数は一種類であ

るが，[5]では複数の還元関数を使用して衝突の発生を抑え

ている．

8. おわりに

本研究では，Hybrid MPI/OpenMP並列処理による網

図 7 2 文字生成：LHBC2+LT+omp

Fig. 7 Generation time of rainbow table of 2 alphabet:

LHBC2+LT+omp

図 8 3 文字生成：LHBC2+LT+omp

Fig. 8 Generation time of rainbow table of 3 alphabet:

LHBC2+LT+omp

図 9 4 文字生成：LHBC2+LT+omp

Fig. 9 Generation time of rainbow table of 4 alphabet:

LHBC2+LT+omp

羅率 100% のレインボーテーブル生成の高速化手法を提案

し，英小文字 2～5文字のパスワードをすべて含むレイン

ボーテーブルの生成に必要な時間を実際に測定した．

レインボーテーブルの生成をMPIおよびOpenMPによ

り並列化する手法を述べた．並列化手法としてMPI並列

処理では，生成済みの RSを各プロセスで分散させ保持す
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図 10 5 文字生成：LHBC2+LT+omp

Fig. 10 Generation time of rainbow table of 5 alphabet:

LHBC2+LT+omp

図 11 2 文字生成：LHB

Fig. 11 Generation time of rainbow table of 2 alphabet: LHB

図 12 3 文字生成：LHB

Fig. 12 Generation time of rainbow table of 3 alphabet: LHB

ることで，衝突判定処理の高速化を実現し，OpenMP並列

処理では，複数のチェイン生成および衝突判定における処

理をスレッド並列処理させることで高速化を実現した．加

えて，高速化する技術として，LW判定による衝突判定処

理における無駄な判定の削減，LastTableを導入した LW

判定による LWを絞ることでの判定の高速化，およびチェ

イン分割による負荷分散の技術を導入した．

提案手法の効果を示すため，英小文字 2～5文字それぞ

図 13 4 文字生成：LHB

Fig. 13 Generation time of rainbow table of 4 alphabet: LHB

れの平文に対応するレインボーテーブル生成の評価実験を

おこなった．実験結果から，文字長を長くしたとき，文字

種を増やしたときの対象とする平文の総数が多くなる場合

におけるレインボーテーブル生成の高速化が期待できる．

今後の課題として，衝突における平文の重複削除の問題

と複数同時生成の同期処理の効率化が挙げられる．本稿の

手法では，LW判定によって衝突を検知した場合、他の衝

突が無いか二度目の重複判定をしている．この重複判定が

生成を遅くしているため，LW判定のみ行い高速化する．

このとき，衝突が含まれる可能性があるが，生成速度を優

先する．現在の提案手法では，チェインを静的に割り当て

て複数同時生成を行い同期処理を行っている．複数同時生

成しているすべてのチェインの生成が完了したとき，完了

したチェインを RSとして登録後，新たなチェインの複数

同時生成を始める．この操作を，生成が完了したチェイン

から順次 RSとして登録し，新たなチェインの生成を開始

することにより，さらなる高速化が期待できる．
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